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Forord

I denna rapport redogors for utvecklingen och utvecklingstendenserna
inom omradet elektroniska pengar. I rapporten diskuteras ocksa aspekter
pa denna utveckling med sarskild relevans for centralbanker.

Syftet ar att belysa och stimulera diskussionen kring dessa fragor, och kan
ses som en del av Riksbankens l6pande bevakning av detta nya omrade.
Rapporten har utarbetats av Gabriela Guibourg vid Riksbankens betalnings-
systemavdelning.






Bakgrund

Elektroniska pengar ar foremal for stor uppmarksamhet fran media, fran
allmdnheten, och dven fran myndighetssidan. Manga anser att vad vi ser
idag ar ytterligare ett steg mot hogre effektivitet i betalningshanteringen,
snarare dn nagon mer fundamental féorandring. Andra menar att detta
handlar om en mer djupgaende omvalvning av betalningsviasendet och att
vad vi bevittnar dar en begynnande privatiseringsprocess av pengar.

Malet har ar inte att besvara dessa djuplodande fragor utan snarare att be-
skriva den utveckling vi ser idag: vad det ar for produkter som har kommit
ut pa marknaden, pa vilket sitt dessa skiljer sig fran redan existerande be-
talningsinstrument, vad de har for konsekvenser for betalningsvasendet
samt vilken utveckling vi kan forvanta oss i den narmaste framtiden ?

Betraffande den framtida utvecklingen finns det vissa faktorer som talar for
en relativt snabb spridning for dessa nya betalningsformer. De nya produk-
terna karaktiriseras av s.k. positiva natverksexternaliteter, dvs. vardet for
den enskilda individen av att ansluta sig till ett visst betalningssystem Okar
med antalet redan anslutna anviandare. Av den anledningen anser manga
att utvecklingen kommer att bli exponentiell; vixa langsamt till att borja
med tills ett visst antal anvandare anslutits - upp till den s.k. kritiska massan -
for att sedan vaxa mycket snabbt. Andra produkter som kannetecknats av
positiva natverksexternaliteter, som t.ex. Internet, telefon och fax, har foljt
det monstret.

Utgivarna har ocksa starka ekonomiska incitament att paskynda acceptan-
sen och spridningen. Elektroniska betalningsmedel har stora kostnadsfor-
delar jamfort med pappersbaserade. De mojliggor dessutom en omfordel-
ning av ranteintakter fran centralbankerna (minskat seigniorage) till
bankerna (6kade floatintakter). Det finns ocksa stordriftsfordelar i de nya
betalningssystemen: hoga fasta investeringskostnader samt ldga rorliga
kostnader talar for storre lonsamhet ju storre volymen ar. Bankernas pris-
sattning kommer att styra anvandarna mot de nya produkterna.

Rapporten bestar av tva delar. Den ena ar inriktad pa limpliga klassifice-
ringsgrunder, relevanta aspekter for klassificeringen eller sadana som kan
tankas vara av speciellt intresse for centralbanker. Utgangspunkten ar att
det finns en relevant klassificering utifran tva viktiga dimensioner: dels hu-
ruvida det ar frdga om kontantbaserade eller kontobaserade system och dels
huruvida de ar kortbaserade (smarta kort) eller natverksbaserade (digitala
pengar). Den andra delen ar inriktad pa att ge fakta och information om de
system som faktiskt ar i bruk. Ambitionen ar att ta fram information om sy-



stemens karaktaristik, spridningsgrad i olika lander och vilka aktorer som
star bakom.



Indelningsgrunder

Forst ett varningens ord betraffande klassificeringen. Den later sig inte go-
ras enkelt eftersom de olika systemen inte tillhor en kategori helt och hallet
i enlighet med alla relevanta karaktaristika. Det kan ocksa intraffa att ett sy-
stem tillhor flera kategorier samtidigt. For att mojliggora analysen ges forst
en beskrivning av de renodlade indelningsgrunderna. Avsikten ar att foku-
sera pa viktiga skillnader mellan olika system for att sedan ta upp nyanser
eller undantag

Betriaffande kontantbaserade system finns ocksa ambitionen att diffrentiera
systemen - inom en kategori eller 6ver indelningsgranserna - i vilka avseen-
den de liknar respektive skiljer sig fran fysiska kontanter, eller om de battre
later sig definieras som inlaning. En sadan differentiering kan vara intres-
sant mot bakgrund av diskussionen framst inom EU om huruvida varden
inom kortbaserade system ar att betrakta som inlaning eller ej.

Som en startpunkt for diskussion kan det vara lampligt att se pa nagra kan-
netecken for transaktioner med sedlar och mynt:

* de sker anonymt

* transaktionerna dr inte sparbara

* omedelbar avveckling

e direkta transaktioner mellan saljaren och konsumenten sker utan in-
blandning av tredje part, dvs. transaktionerna sker off-line

e pengarna kan transfereras fritt mellan individerna

* lampar sig bra for sma transaktionsbelopp

* betalningar sker "face-to-face"

De uppenbara nackdelarna med sedlar och mynt ar att de lampar sig val for
brottslig verksamhet (anonymitet och icke-sparbarhet) och daligt for di-
stansbetalningar och for stora transaktioner. Vanliga inlaningsmedel 6ver-
vinner dessa begransningar men pa bekostnad av hogre transaktionskost-
nader eftersom de kraver inblandning av en tredje part. Dessutom uppstar
finansiella risker, eftersom initieringen och avvecklingen av betalningarna
inte sker samtidigt.

En forsta indelning av elektroniska betalningssystem kan goras med hansyn
till huruvida man syftar pa att betalninguppdrag initieras och 6verfors pa
elektroniskt vis eller om man syftar pa att vardet lagras elektroniskt och fri-
staende fran ett inlaningskonto. I den forsta kategorin ryms exempelvis In-
ternet-anpassade kontokortsbetalningar.
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Accessprodukter — kontobaserade system

Med accessprodukter avses konventionella banktjanster och -produkter som
kredit- och betalkort, checkar mm. De nya elektroniska accessmetoderna
fungerar med samma underliggande betalningsmedel, namligen medel pa
ett traditionellt bankkonto. Enda skillnaden ar att anvindarna kommer at
betalningsmedlen med hjilp av en PC och lamplig mjukvara. Betalningar
och overforingar av pengar kan ske antingen over ett oppet natverk som In-
ternet eller over privata natverk. Denna kategori rymmer aven det som kal-
las for Internetbank. Elektroniska Internet-betalningar och Internetbank
ses idag som tva separata foreteelser, men det ar mojligt att de sa smaning-
om kommer att vixa samman - det finns ingen anledning att tro att konsu-
menterna skulle vilja ha skilda system, ett for tillgang till bankkonton och
ett for elektroniska betalningar. For tydlighetens skull kommer dock fragan
om Internet-bank att behandlas separat.

Nar det giller elektroniska kontokortsbetalningar finns tva olika skolor.
Den ena bygger pa tanken att Internet dr ett osakert overforingsmedium i
den meningen att det ar ett oppet natverk och att kommunikationen latt
kan avlyssnas. System som bygger pa den principen undviker 6verforing av
kundernas kreditkortnummer over natet. Denna information lagras istallet
pa en betrodd tredjepartsserver (ofta en bank, men inte nédviandigtvis ) som
styrker kundens identitet och att denne har tackning for transaktionen. Ex-
empel pa siddana system ar First Virtual och Open Market. Den andra skolan
forlitar sig pa existerande sdkerhetsteknologi - asymmetrisk kryptering med
publika/privata nycklar samt digitala certifikat/signaturer - och skoter all
dataoverforing over natet. Aven om overforingen kan avlyssnas, kan inte
den tydas av obehoriga utan tillgang till krypteringsnycklarna. Hit hor till
exempel CyberCash och SET.

Den gemensamma faktorn for alla elektroniska kontokortsystem ar att
transaktionerna sker on-line, vilket betyder att varje transaktion maste auk-
toriseras efter kontokontroll av en tredje part (en server oftast hos utgiva-
ren/inlosaren). Detta hojer transaktionskostnaderna dels pga det stiller
storre krav pa kommunikationsfloden men ocksa pga kommissionen till
kortféretagen. Kontokortstransaktioner ar dirmed mindre lampliga for sma
transaktionsbelopp och annu mindre for s.k. mikrobetalningarg. Konto-
kortsbetalningar ar for narvarande det dominerande instrumentet for In-

' E-Commerce: A survey of existing e-commerce solutions.

URL: http://www.internet-banking.com/
* Mikrobetalningar ér ett nytt begrepp som uppstatt i Internet sammanhang. Det verkar
vara svart att operationalisera begreppet, men det handlar om mycket sma belopp. Det
finns olika bud av hur sma betalningar maste vara for att kvalificera sig, det kan rora sig om
brakdelar av en cent.
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ternet betalningar’. De antas accepteras lattare av konsumenterna, eftersom
de redan ar vana vid dem.

Jamtort med sedlar och mynt kan man siaga att accessprodukter skiljer sig
fran fysiska kontanter i alla de viktiga drag som namndes ovan. Transaktio-
nerna ar inte anonyma, de sker on-line och ar fullstindigt sparbara. Virdet
ar inte fritt transfererbart mellan individerna men distansbetalningar ar
moijliga. De lampar sig mindre bra for sma transaktioner.

Kontantbaserade system

Kontantbaserade system utgors av de nya produkter som brukar betecknas
som elektroniska pengar. De ar forbetalda instrument dar viardet represen-
teras av lagrade elektroniska enheter. Dar ligger ocksa likheten med kon-
tanter: instrumentet i sig representerar vardet till skillnad fran kontobase-
rade medel dar instrumentet - ett kort eller en blankett - inte innehaller
nagot varde. Till den kontantbaserade kategorin hor bade natverksbaserade
och kortbaserade system. Den viktiga distinktionen mellan dessa ar, enligt
BIS-rapporten "Security of Electronic Money", var lagringen av de elektro-
niska vardeenheterna sker. I kortbaserade system lagras de i en integrerad
krets inbakad i sjalva kortet. I natverksbaserade system lagras varden direkt i
en PC's harddisk.

Natverksbaserade system ar utvecklade med siktet installt pa nédtverksbetal-
ningar, dvs digital handel, &ven om det ocksa gar att kopa fysiska varor pa
natet, dvs. sadana varor som kan bestillas och betalas 6ver Internet men
som kraver icke-digitala distributionskanaler. Kortbaserade system var fran
borjan tankta att anvandas ute i detaljhandeln. Den distinktionen haller pa
att suddas ut genom utvecklingen av kortlasare kopplade till eller inbyggda
i datorer. Den utvecklingen syftar till att géra dven smarta kort lampliga for
Internet betalningar. Aven om skillnaden mellan dessa system forsvinner
med tiden, ar det i dagslaget viktigt att gora en distinktion mellan néatverks-
baserade och kortbaserade system. Den ldatthet med vilka de forstnamnda
kan overforas over landgranserna gor ocksa behovet av global harmonise-
ring av regelverk ofrankomligt.

En jamforelse med fysiska kontanter visar att bade natverksbaserade och
kortbaserade system ldmpar sig val for smd transaktioner. Nagra av
dem (framst de natverkbaserade) anses lampa sig val aven for mikrobetal-
ningar. I Internetsammanhang ar betalningsinstrument som kan stodja
mikrobetalningar ett hett diskussionsamne eftersom det kommer att vara

* E-Commerce; A survey of existing e-commerce solutions.
URL: http//:www.internet-banking.com/
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vanligt forekommande med valdigt sma transaktionsbelopp inom handeln
med informationsvaror. Dessa varor éar speciella eftersom de bestar av digi-
tala strommar som kan matas och prissttas i princip pa samma satt som vat-
ten eller elektricitet. Det finns nagra system som specialiserar sig pa den ty-
pen av transaktioner men de ar inte sarskilt utbredda.

Natverksbaserade system befinner sig narmare fysiska kontanter an vad
kortbaserade system gor i den meningen att de uppfyller flera av de upp-
stallda kriterierna. Dock finns dven pa den punkten undantag.

Nitverksbaserade system: Har ar paradexemplet e-cash (fran foretaget Digi-
Cash). De erbjuder en hog grad av anonymitet. Konsumenten identifieras
varken nar denne lagrar de elektroniska vardeenheterna i sin PC eller nar
han utfor en transaktion. Vardeenheterna ar fritt transfererbara mellan in-
divider. Transaktionerna ar inte sparbara. Transaktioner med natverkbase-
rade system sker alltid on-line. Utgivande bank/institut maste kontrollera
varje transaktion for att forhindra att vardeenheterna kopieras och anvands
flera ganger, men banken har ingen mojlighet att ta reda pa vilken individ
som utforde transaktionen.

Kortbaserade system: det forbetalda vardet bokfors direkt inne i kortet och det
finns inte nodvandigtvis en motsvarande lank till kundens bankkonto. Det
finns en del skillnader mellan de olika foreslagna systemen. Generellt kan
man saga att de inte erbjuder samma grad av anonymitet som natverksbase-
rade. Anvandaren identifierar sig for utgivande bank nar kortet inskaffas,
men inte for siljaren vid inkopstillfallet. Eftersom transaktionerna ar spar-
bara till kortet och kortet till individen ar korttransaktioner inte jamforbara
med transaktioner med fysiska kontanter i anonymitetshanseende.

Transferabiliteten ar ocksa - med undantag for Mondex systemet - starkt
begransad eller obefintlig. De elektroniska virdeenheterna kan bara over-
toras fran konsumenten till siljaren en gang, sedan maste de losas in av in-
losande bank. Daremot skiljer sig dessa system fran natverksbaserade i det
att transaktionerna sker off-line, dvs. betalningar sker direkt fran kunden
till sdljaren utan att en tredje part blir inblandad for auktorisation. Den
minskade sakerheten som off-line karaktaristiken innebar kompenseras
med s.k. "tamper resistant" hardvara inbyggd i kortet eller borsen. Huvud-
syftet ar att forebygga anvandarbedrageri genom att forhindra manipule-
ringar med de elektroniska vardeenheterna. Den typen av bedrigeri som
annars skulle vara det storsta problemet vore att anvandarna kopierade och
anvande samma virdeenheter flera ganger. Den mest omtalade fordelen
med smarta kort over andra kortbaserade betalningar ar den overlagsna sa-
kerhet som den 1 kortet inbyggda kretsen erbjuder. I sjdlva verket var driv-
kraften bakom dess utveckling just att stavja de stora kostnader som upp-
kommer med korthantering pa grund av bedrageri och forfalskning.
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Kretskortet ar ocksa 6verliagset magnetkortet i det att det kan lagra 10-100
ganger mer information’,

Bortsett fran sikerhetsaspekten ér skillnaden mellan transaktioner som sker
on-line eller off-line intressant i den man det har effekter pa transaktions-
kostnaderna. Att anpassa kortbaserade system till on-line system skulle hoja
transaktionskostnaderna avsevart och goéra dem mindre lampliga for sma
beloppstransaktioner - det skulle inte lingre finnas nagon fordel med dessa
system jamfort med traditionella kortbetalningar. Vad betraffar transak-
tionskostnader dr inte skillnaden mellan off-line transaktioner med smarta
kort och on-line transaktioner med natverksbaserade pengar sarskilt rele-
vant, beroende pa att kommunikationkostnaderna i natverksammanhang ar
mycket sma.

Ytterligare en distinktion kan goras inom kategorin av kontantbaserade sy-
stem. Oavsett var de elektroniska vardeenheterna lagras kan dessa represen-
teras pa olika satt. Antingen i traditionell bokforingsform dar viardet kredi-
teras eller debiteras beroende pa transaktionstyp eller i form av elektroniska
symboler/mynt av ett specifikt varde. Det forsta alternativet tillater en hog
grad av sparbarhet av transaktionerna medan i det andra sker transaktio-
nerna anonymt.

Om kontantbaserade system kan man sammanfattningsvis saga att en jam-
forelse mellan dessa och fysiska kontanter inte ar lika okomplicerad som fal-
let var for konventionella, elektroniskt accessbara kontomedel. Nagra sy-
stem liknar fysiska kontanter mer, andra mindre.

Dessa indelningsgrunder kan utnyttjas for en preliminar klassificering av de
faktiska systemen enligt foljande:

1. Sparbara och on-line: alla kredit- och betalkort system.

2. Sparbara och off-line: elektroniska checksystem’ dir anvindaren
identifieras men ingen kontokontroll gors.

3. Anonyma och on-line: koparens identitet ar skyddad men en

kontroll gors vid transaktionen mot nagon
centraliserad databas.

4. Anonyma och off-line: i och med att de uppfyller just de tva
egenskaperna, star dessa system fysiska
kontanter narmast.

" Carol Fancher, IEEE SPECTRUM, "Electronic Payements". Ocksa direkt information fran
Per Lindstréom fran Europay Sweden.

" Det finns i USA elektroniska betalningssystem som ér checkbaserade, t.ex. CheckFree och
NetCheque. Dessa tas inte upp eftersom de anses ha foga majligheter att bli sarskilt ut-
bredda i Sverige.
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Distinktionen gors mellan "sparbara" och "anonyma" och inte mellan "ano-
nyma" och "icke-anonyma" eftersom system som ar sparbara tillater anvin-
daranonymitet, dvs en viss grad av anonymitet. Ofta kan man spara transak-
tionen till ett kort och kortet till en individ. Anonyma system ar sadana dar
transaktionerna inte kan sparas till en individ.

Generellt galler att valet av karaktaristik innebar en avvagning mellan mot-
satta intressen. On-line transaktioner hojer sikerheten men hojer samtidigt
kostnaderna. Konsumenterna har behov av att skydda transaktionernas
anonymitet - exempelvis av integritetssskal - men det kravet maste stillas
mot kravet om Okad sikerhet som sparbara transaktioner innebar fér bade
saljare och utgivare. Ett fullstindigt revisionsspar ar ocksa viktigt fran myn-
dighetsperspektiv eftersom det minskar risken for kriminell anvindning 1
form av skatteflykt och penningtvatt. De elektroniska pengarna skulle visser-
ligen vara mer anvandbara for konsumenterna om de vore fritt transferer-
bara, men ocksa detta maste stillas mot sikerhetskraven.

Betriffande transferabiliteten finns det de som tror att det ar bara en fraga
om utvecklingsstadium. De forsta telefon- eller transportkorten som dok
upp pa marknaden innebar ingen intermedidr verksamhet. Smarta kort av
"closed loop" typen - sadana som bara tillater betalningar fran kund till sal-
jaren - skulle enligt denna tolkning vara nasta steg i en utveckling som for-
vantas kulminera med enbart "open loop"system - de som ocksa tillater per-
son-till-person betalningar - i omlopp’. Aven om detta kan vara en tinkbar
utvecklingsvdg finns det, som papekats, faktorer som talar emot, framférallt
de storre sakerhetsproblem som fri transferabilitet innebar.

6 . . . . .
" Mike ter Maat, American Bankers Association, "The Economics of e-cash".
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Centralbanksaspekter

Elektroniska pengar i olika former innefattar flera aspekter av intresse for
en centralbank. Vissa av dessa aspekter kan vara gemensamma for alla kate-
gorier av elektroniska pengar, andra kan vara mer system- eller kategorispe-
cifika. Ambitionen har ar att forsoka belysa bade de relevanta fragestill-
ningarna och fragan om vilka systemkategorier som ger upphov till dessa.
Av centralbanksintresse finns det framforallt aspekter att bevaka inom tre
huvudomraden: penningpolitik, seigniorage och sidkerhet/stabilitet.

Penningpolitiska aspekter och seigniorage

Ett av resultaten fran den genomgang som gjordes av centralbankerna i G-
10 under 1996, och som publicerades i en sarskild rapport7, ar att det inte
finns anledning till oro vare sig vad avser effekter pa centralbankernas seig-
niorage - dvs. de vinster som tillfaller centralbankerna tack vare deras se-
delutgivningsmonopol och som uppstar till f6ljd av att sedlarnas nominella
varde vida overstiger deras produktionskostnad - eller for penningpolitiken,
atminstone inte pa kort- eller medellang sikt. Enbart effekterna av kontant-
baserade system beaktades i det har sammanhanget, eftersom accesspro-
dukter sags som en ny elektronisk version av traditionella banktjinster. Ett
problem som skulle kunna uppsta med en mer utbredd anvindning av
elektroniska pengar dr att penningmangdsaggregatet blir mindre anvand-
bart som intermediart mal eller indikator. Detta skulle inte medféra nagra
storre svarigheter for Sverige eftersom det for Riksbanken ar inflationstak-
ten som ar den direkta malvariablen for penningpolitiken och inte utveck-
lingen av penningméingdeng.

Om andra dn banker eller institut som overvakas av centralbankerna ar ut-
givare av elektroniska pengar kan penningmangdsaggregatens informa-
tionsinnehall urholkas. En omfattande spridning av elektroniska pengar
skulle kunna leda till underskattningar av mangden pengar i omlopp. En
moijlig 16sning - om dn svargenomforbar - vore att alla utgivare oavsett status
underkastades rapporteringskrav. Pengarnas omloppshastighet kan ocksa
paverkas om effektivare betalningsinstrument anvands i storre skala. Fram
till dess det har stabiliserat sig pa en ny jamviktsniva, vilket kan ta lang tid,

7 l}IS, Implications for Central Banks of the Development of Electronic Money, 1996
* Aven om penningmingdsdefinitionerna varierar, omfattas alltid sedlar och mynt i om-

lopp.
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medfor detta att valet av en strategi baserad pa penningmangden som in-
termediirt mal fér penningpolitiken blir mindre ldmpligt'.

"Elektronifieringen" av betalningsmarknaden och den tilltagande innova-
tionshastigheten pa den finansiella marknaden i form av Internet banking,
aktichandel 6ver Internet m.m. leder ocksa till att fler finansiella tillgdngar
blir tillrackligt likvida for att kvalificera sig som betalningsmedel. Tillgangar
vars innehav tidigare grundades pa spar- eller spekulationsbeteende, borjar
i allt storre utstrickning mobiliseras som betalningsmedel. Aven denna ut-
vecklingen urholkar penningmangdens informationsinnehall. I USA, t.ex.
har den tidigare huvudindiktatorn visat sig underskatta inflationen. Federal
Reserve har darfor gatt over till penningméngdsaggregat som inkluderar
andelar i obligationsfonder. Visserligen kan alltfler tillgangar inkluderas i
penningmangdsstatistiken, men eftersom det ar svart att avgéra hur stor
andel av innehavet som anviands som pengar respektive finansiell formo-
genhet, forsaimras dess informationsvarde.

En omfattande substitution mellan fysiska kontanter och elektroniska
pengar leder till forlorade seigniorage-intakter. Detta problem anses dock
inte vara en anledning till omedelbar oro, eftersom spridningen forvantas
bli begransad under den narmaste tiden.

Enligt vissa bedomningar kan dock slutsatserna som dragits i G-10-
rapporten innebdra en underskattning av effekterna. Framfor allt pekar
man pa att analysen inte beaktar vissa viktiga faktorer som paverkar hastig-
heten med vilken de nya elektroniska pengarna kan komma att sprida sig
nar den s.k. kritiska massan uppnas.

Med beaktande av dessa faktorer kan, menar man, effekten pa centralban-
kernas inkomster och balansrakningar bli storre och intraffa tidigare an vad
som bedoms som sannolikt i BIS-rapporten. Dessutom anses elektroniska
pengar ha en snabbare omloppshastighet. Foljden av det ar att for varje ut-
given mangd elektroniska pengar, trangs en storre mangd sedlar undan.
For utvecklade landerna ar dock seignioraget inte sarskilt viktigt fran sta-
tens perspektiv. Vil utvecklade ekonomier har mycket effektiva satt att dra
in skatteintakter - centralbankernas seigniorageintakter har darfor en mar-
ginell betydelse i sammanhanget. Om forlusten av seignioraget ar sa stor att
centralbanken inte lingre kan sjdlvfinansiera sin verksamhet och maste
istallet forlita sig pa statliga medel, kan detta dock ha en negativ inverkan
pa centralbankens sjdlvstandighet.

’ Enligt kvantitetsteorin ar Y x P =V x M, dar V ar omloppshastigheten , M penningmang-
den, Y ar real output och P dr prisnivan. Om statistiken fér bade M och V ar mindre till-
forlitlig minskar dven tillforlitligheten av inflationsprognoser baserade pa M.
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Det kan ocksa tilliggas att i BIS-rapporten har kontomedel som hanteras
elektroniskt, dvs. access-produkter, uteslutits fran analysen. Utifran ett seig-
niorageperspektiv, dr det den sammantagna effekten pa allmdnhetens be-
hov av sedelhallning som ar relevant, varfor det finns anledning att beakta
den kombinerade effekten av bagge dessa faktorer.

Argument har framforts om att den minskning i centralbankenas balans-
rakningar som en minskad sedelhallningskvot leder till, skulle kunna for-
svara centralbankernas moijligheter att fora penningpolitik. Detta argument
ar inte valgrundat; centralbanker kan utfora oppna marknadsoperationer
aven med en starkt reducerad balansrakning t.ex. via terminsmarknaden.
Dessutom kan centralbanken motverka minskningen av balansrikningen
genom att ge ut centralbankscertifikat. Visserligen gar centralbankerna un-
der ett sadant scenario fran rantefri till rantebarande finansiering av till-
gangssidan vilket minskar deras ranteintakter i motsvarande grad. Det finns
emellertid satt att motverka seigniorageforlusten, som till exempel inforan-
de av kassakrav pa utgivning av elektroniska pengar eller pa bankerna i all-
manhet. Detta reducerar a andra sidan utgivarnas ekonomiska incitament
vilket kan hamma utvecklingen. Dessutom skulle det vara nodvandigt att in-
fora samma krav pa utgivare som inte ar kreditinstitut och harmonisera kra-
ven internationellt - atminstone for granséverskridande system - for att und-
vika konkurrenssnedvridande effekter.

Det bor papekas att varken minskande seigniorageintikter eller krympande
balansrakningar ar nya fenomen som uppstar i samband med elektroniska
pengar. Det ar snarare en fortsittning pa en process som pagatt i flera de-
cennier i takt med att nya betalningsinstrument ersatt kontanter i allt storre
utstrackning. Centralbankerna har dock medel till forfogande for att hante-
ra dessa effekter.

Stabilitetsaspekter

Centralbankernas roll betraffande 6vervakning och tillsyn ar att framja be-
talningsystemets stabilitet och effektivitet, framforallt genom att identifiera
och minimera uppkomsten av systemrisker. Elektroniska pengar ar for nar-
varande medel som riktar sig till hushallssektorns transaktionsbehov. Manga
av de nu existerande systemen dr accessprodukter som inte vacker nya fra-
gor fran ett 6vervakningsperspektiv. Det finns ddremot sakerhetsaspekter
som ar nya for alla inblandade kategorier och som maste bevakas. Sikerhe-
ten i systemens utformning och administration ar utan tvivel en mycket vik-
tig fraga. Den behandlas i ett separat avsnitt.

Fran tillsynsperspektivet debatteras intensivt fraigan om vilka slag av institut
som ska kunna fa utgivarstatus, vilka minimikrav som bor stillas pa dem,
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samt i vilken grad det existerande regelverket ticker de nya produkterna.
En relaterad fraga som ocksa dr aktuell dr skapandet av ett s.k. "level playing
field". Det galler att anpassa regelverket sa att vissa sektorer inte drabbas av
omotiverade konkurrensnackdelar. Detta skulle till exempel kunna bli fallet
om bade banker och icke-banker skulle kunna vara utgivare samtidigt som
enbart banker regleras med kapitaltickningskrav, kassakrav, informations-
och rapporteringskrav mm.

Interoperabilitet mellan olika system ar en viktig faktor i samband med ska-
pandet av rimliga konkurrensvillkor och framjandet av en utveckling som
kan medfora stora effektivitetsvinster for betalningssystemet. Om inte inte-
roperabilitetshehovet tillgodoses dr tva scenarier mojliga. A ena sidan kan
manga mindre omfattande system komma ut pa marknaden vilket starkt
skulle reducera konsumenternas acceptans av de nya produkterna och gora
det svart for nagot av dem att na den kritiska massan. Konsumenterna
kommer inte att vilja ha ett antal olika kort som endast kan anvandas pa ett
begransat antal sdljstallen. Utan interoperabilitet ar det andra alternativet
att de stora marknadsaktorerna vars produkter redan natt en viss omfatt-
ning far en i princip skyddad marknadstillning.

Allmant galler att den amerikanska installningen ar mer marknadsliberal
och mindre regleringsbenagen an den kontinentaleuropeiska. Sverige lik-
som bl.a. Storbritannien och Japan har intagit en mellanstallning. EMI slog
fast i en rekommendation 1994 att endast kreditinstitut bor kunna fa utgi-
varstatus for kortbaserade medel. Argumentet var att dessa medel i ekono-
misk mening var att betrakta som inlaning. Oavsett dessa skillnader, ar alla
dock 6verens om att hot mot stabiliteten skulle kunna uppsta om omfattan-
de sakerhetsbrister och/eller otillracklig tillsyn av utgivarna forekom. Folj-
derna skulle kunna bli stora problem med foértroendet fran allmanheten for
elektroniska betalningssystem.

Omfattningen av riskerna beror till stor del pa hur utbredda systemen ar.
Forutom de spridningsfaktorer som diskuterades ovan finns det andra eko-
nomiska aspekter som avgor graden av acceptans for de nya produkterna.
Grundlaggande ar hur pass val de uppfyller pengarnas traditionella funk-
tioner: som betalningsmedel, som vardebevarare och som vardematare. Be-
talningsmedelfunktionen ar viktigast om ambitionen finns att systemet ska
fa en viss bredd.

Elektroniska pengarnas anviandbarhet som betalningsmedel bestams i sin
tur av graden av acceptans i samhillet. Aven om det later som ett cirkelre-
sonemang sa ar detta en kdnd problematik. For att anvindarna ska efterfra-
ga elektroniska pengar i stor omfattning maste det finnas ett stort antal po-
tentiella anvandningstillfallen i form av butiker med nodvandiga terminaler
mm - men for att butikisinnehavarna ska vilja gora de nodvandiga invester-
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ingarna kravs det att de kan rakna med en stor kundbas. I det samman-
hanget ar de foreslagna systemens begransade transferabilitet en nackdel.
For bade butiksinnehavare som for kunder dr det pris de maste betala for
de nya produkter i termer av avgifter och forlorade ranteinkomster( jfr.
vanliga bankmedel) ett viktig overvagande. Utgivarna har klart 6verlagsna
incitament i1 form av floatintikter och minskande kostnader for kontant-
hantering som de far genom dessa instrument. Vinsterna beraknas dock
inte vara stora i en forsta period da investeringsutgifterna ar hoga samtidigt
som kundbasen dr liten. For banker som ar utgivare ar ocksa den hardnan-
de konkurrensen om kunderna drivande. Sakerheten ar sjalvfallet ett avgo-
rande acceptanskriterium for alla inblandade parter.

Elektroniska pengarnas funktion som viardebevarare ar beroende av dels
tekniska faktorer: hallbarhet och teknisk tillforlitlighet som till exempel att
nagon teknisk storning inte leder till att de elektroniska virdeenheter plots-
ligt blir obrukbara, dels risken att utgivaren gar i konkurs. En minst lika an-
gelagen aspekt for centralbanker ar risken for overutgivning av pengar med
de foljder det kan fa for inflationen. Nar banker blir utgivare finns incita-
ment till 6verutgivning eftersom de far floatintikter pa utgivna pengar. En-
skilda institut (till skillnad fran centralbanker) behover inte ta hansyn till
en 0kad penningmingds negativa konsekvenser pa prisnivan. Marknads-
krafterna kan a andra sidan komma att klara detta problem sjélva. Alltefter-
som elektroniska pengar blir lonsammare som produkter kommer konkur-
rensen mellan utgivarna om konsumenterna att hardna. Kampen om
kunderna kan komma att tvinga fram rdntebetalningar pa utgivna pengar.
Okad konkurrens mellan utgivande institut kan leda till att de tvingas betala
allt hogre rantor pa utgivna pengar vilket minskar vinstmarginalerna, dvs.
skillnaden mellan de floatintakter som utgivarna far pa utgivna pengar och
de rantor som de maste betala konsumenterna, minskar. Processen fortgar
tills man uppnar en punkt dar floatintidkterna blir lika stora som ranteutbe-
talningarna. Darmed forsvinner de ekonomiska incitamenten till att ge ut
mera pengar.

Manga menar darfor att de penningpolitiska farhagorna ér starkt éverdriv-
na. Bankerna har visserligen ekonomiska incitament att oka utgivningen av
elektroniska pengar. Denna okning av skuldsidan majliggors av en motsva-
rande 6kning av tillgangssidan genom o6kad utlaning. Men detta kan aldrig
ge upphov till en ohimmad kreditexpansion sa linge kreditefterfragan ar
rantekdnslig och det finns en centralbank som kan styra rantan. Allmanhe-
ten skulle inte heller absorbera obegransade mangder av elektroniska
pengar eftersom efterfragan pa pengar ocksd dr rantekinslig. Rintan ar
pengarnas alternativa kostnad och den ar under centralbankernas kontroll.

Fran overvakningssynvinkeln édr effektiviteten i betalningssystemet en viktig
centralbanksangelagenhet. Pa den fronten finns det 6vervigande goda ny-
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heter. En stor potential av effektivitetsvinster finns att hamta i system med
elektroniska pengar. For alla typer av Internet-betalningar sjunker transak-
tionskostnaderna dramatiskt. Berakningar i1 USA visar att kostnaden for en
typisk banktransaktion ar ca. 1,00 USD, for en uttagsautomat ar motsvaran-
de siffra ca. 0,25 USD medan kostnaden for en Internet transaktion ar ca.
0,01 USD". Minskade transaktionskostnader riknas som ett av de starkaste
motiven bakom bankernas intresse i Internet-banking. Framvaxten av en
stor global marknad 6ver Internet ska ocksa betraktas som en positiv utveck-
ling som kan vara tillvaxt- och handelsbefraimjande, med stora besparingar i
termer av sok- , informations- och transaktionskostnader for alla parter. Ut-
vecklingen av digitala betalningssystem som lampar sig val for det mediet ar
en nodvandigt forutsattning for att det vantade genombrottet for elektro-
nisk handeln ska kunna ske.

Sakerhet

Bade natverksbaserade och kortbaserade system kan ge upphov till allvarli-
ga sakerhetsrisker. Den storsta risken ligger i mojligheten for individer att
fora in elektroniska vardeenheter i systemet utan att motsvarande belopp
tagits ut fran utgivande bank. Detta dr forstas fraga om forfalskning av
pengar vilket i sig inte dr ett nytt problem. En ny komplikation uppstar
emellertid eftersom akta och falska elektroniska vardeenheter ar omojliga
att skilja fran varandra. Om falska pengar inte uppticks nar de anvands vid
forsta betalningen kommer bankerna inte heller att gora det forran de in-
ser att det 1oses in mer elektroniska pengar an vad det finns tackning for.

Det finns tva siatt genom vilken forfalskning kan ske. Antingen kan falskt
elektroniskt virde skapas eller sa kan ett dkta virdeenhet anvandas vid flera
transaktioner, sa kallat multipelt spenderande. For att lyckas med detta
maste man pa ett eller annat satt kunna manipulera de anordningar dar de
elektroniska enheterna lagras, kretsen i korten, butiksinnehavarnas termi-
naler eller en dators minne. Den allvarligaste risken skulle uppstda om utgi-
vande bankers krypteringsnycklar kunde avslojas eftersom det skulle kunna
ge mojlighet till forfalskning i stor skala. Enskilda konsumenter kan ocksa
drabbas om de mekanismer som skyddar deras behallningar brister. Elek-
troniska data kan ocksa avledas eller stjdlas fran den "dkta" mottagaren un-
der sjalva overforingen over telekommunikationsnat. I det sammanhanget
ar oppna natverk som Internet mindre siakra dn privata finansiella natverk
och kraver dirmed omfattande sakerhetsatgéarder.

" Siffrorna dr hamtade fran "Report on Electronic Commerce", Business Research Publica-
tions, Sep.1996.
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Allvarliga brister i sikerheten kan leda till att "falska" enheter fors in 1 sy-
stemet och att allmanheten tappar fortroende for elektroniska pengar och
bestimmer sig for att 10sa in sina behallningar.

Riskerna hanteras i varierande grad i de olika systemen med hjalp av atgar-
der som syftar att i forsta hand forebygga och i andra hand upptiacka och
minimera vidden av faktiskt genomforda bedrigerier. Atgirderna av fore-
byggande karaktir dr oftast baserade pa olika typer av krypteringsteknologi-
er. I vissa fall - smarta kort till exempel - kompletteras krypteringen med att
hardvaruskydda lagringen av elektroniska virdeenheter. Detta gér manipu-
lationen av data mycket svart. En anordning som dr motstandskrafig mot
manipulation kan till exempel automatiskt radera alla elektroniska data vid
otillborlig anvindning. Aven om sittet pa vilket sikerheten hanteras skiljer
sig mellan systemen, finns vissa saikerhetsegenskaper som anses vara kritiska
tor att uppratthalla en tillfredstillande sakerhetsniva. Dessa ér:

* Konfidentialitet: med vilket menas skydd mot avlyssning av meddelan-
den'’. Detta ir mycket viktigt nir kénslig finansiell information som till
exempel kreditkortnummer skickas oéver 6ppna natverk.

» Séker identifikation: anvandarna skyddas mot att individer utfor transak-
tioner eller skickar meddelanden i nagon annans namn.

* Integritet av meddelanden: syftar pa skydd mot manipulation eller sub-
stitution av sanda meddelanden. Garanterar att det meddelande som
mottagaren far ar detsamma som avsandaren skickat.

* Ickefornekande: skyddar anvindarna mot att deras motparter i en
transaktion fornekar att de sjalva gett auktorisation for transaktionens
genomforande.

De tre sista egenskaperna brukar sammanfattas under kravet pa "bestyrkan-
de av dkthet" (authentication). Uppfyllandet av det kravet ar forsta forsvars-
linje for att forhindra inforseln av falska pengar i systemet. Framforallt mas-
te terminaler kunna forvissa sig om att de kommunicerar med akta
betalningsinstrument som inte manipulerats, vare sig det ar en dator eller
ett kort. Detta sker med hjalp av krypteringstekniker och krypteringsnyck-
lar. Kryptering ar en teknik som anvands for att skydda en viss informations
konfidentialitet och ar allmant mycket effektiv i att forhindra otillborlig an-
vandning av elektronisk data. Den bygger pa matematiska algoritmer som
anvands for att chiffrera och dechiffrera meddelanden samt nycklar som
anvands for att astadkomma sjalva chiffrerings- och dechiffreringsproces-

"' Elektroniska betalningar bestar av éverforingar av digitala meddelanden 6ver nitverk.
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sen”’. For att kunna bestyrka sin dkhet maste ett betalningsinstrument kun-
na visa for terminalen att det kanner till den utgivande bankens hemliga
krypteringsnyckel. Terminalen maste ocksa ha kinnedom om den hemliga
nyckeln for att kunna verifiera dkheten.

Det ar viktigt att de atgarder som dr inbyggda i systemet kan std emot en sa
kallad "replay attack". Man kan namligen lura en terminal att den kommu-
nicerar med ett dkta betalningsinstrument om man ateranvander ett tidiga-
re betalningsprotokoll som avlyssnats och spelats in i en utskrift. For att
komma undan det problemet anvinder sig de flesta systemen av ett sa kallat
"challenge-response” protokoll. Terminalen "utmanar" betalningsinstru-
mentet att bestyrka sin dkthet genom att presentera den med en slumpge-
nererad siffra pa vilken en forbestimd berdkning maste tillimpas. Endast
med hjalp av den korrekta nyckeln kan kalkylen berdknas. Betalningsin-
strumentet slutfor kalkylen och skickar over resultatet till terminalen som
verifierar att det fatt ett korrekt svar och dirmed att den kommunicerar
med en akta motpart. Sjalva nyckeln overfors emellertid inte.

Sattet pa vilket terminalen(eller mottagande betalningsinstrument) kon-
trollerar svaret och dktheten bestyrks skiljer sig at mellan system som bygger
pa symmetrisk respektive asymmetrisk kryptering.

Symmetrisk kryptering bygger i allmidnna drag pa att bada parter i en trans-
aktion delar pa en hemlig nyckel vilket innebdr att chiffrerings- och dechift-
reringsnyckel dr identiska. Sikerheten i sadana system dar beroende av att
den hemliga nyckeln inte avslojas. Data Encryption Standard (DES), ar ett
exempel pa en sadan teknik. Den utvecklades av IBM och anvinds ofta for
att uppna bade konfidentialitet och dkhetsbestyrkning. Sikerheten i de fles-
ta kortbaserade system baseras pa DES.

Ett allmdnt exempel pa hur symmetrisk kryptering fungerar: Det finns tva
transaktionsparter, Alice och Bob. Alice vill skicka Bob ett krypterat medde-
lande. Alice krypterar med DES nyckeln och skickar det chiffrerade medde-
lande till Bob. Bob dechiffrerar meddelandet fran Alice med samma DES
nyckel. Vem som helst som har kinnedom om nyckeln kan ocksa lasa med-
delandet.

* BIS; Security of Electronic Money; 1996.
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Nar dkthetsbestyrkande baserad pa symmetrisk kryptering gors maste ter-
minalen eller motparten i transaktionen ha kinnedom om betalningsin-
strumentets hemliga nyckel for att kunna rdkna ut det réitta svaret pa utma-
ningskalkylen och jamfora det med det erhallna. Den svaga lanken i
systemet ar forvaringen av den hemliga nyckeln. Eftersom det ar sa viktigt
att ingen kommer at den hemliga nyckeln maste bade terminaler och be-
talningsinstrument maste vara sa konstruerade att de kan motsta manipula-
tionsforsok. Nycklarna ar hardvaruskyddade och foérvaras in i en krets som
byggs in i korten och terminaler. Att bada parter i transaktionen delar pa
samma nyckel gor ocksa att symmetriska krypteringssystem dr mindre bra
pa att skydda anvindarna mot insider brott eller mot att deras transak-
tionsmotparter fornekar att transaktionen auktoriserats. Ena parten skulle
kunna manipulera ett erhallet meddelande till sin férdel. Fran den synvin-
keln ar det ocksa viktigt att symmetriska system kompletteras med hardvaru-
skydd mot manipulation.

Aven om timligen sikra manipulationshinder byggs in i alla betalningsin-
strument- och anordningar vore systemet alltfor sarbart om alla delade pa
samma nyckel. Vidden av konsekvenserna av att den nyckeln kompromette-
ras vore sa omfattande att ett sadant system skulle vara otankbart. En 16s-
ning vore att olika betalningsinstrument hade olika nycklar men da skulle
skalbarheten vara ett problem, dvs. systemen skulle aldrig kunna bli nagor-
lunda omfattanade. Det ar omojligt for terminaler att lagra ett stort antal
nycklar.

Eftersom symmetriska krypteringssystem ar sarbara for attacker pa den
hemliga nyckeln, finns det internationella principer eller standard for
nyckelhantering. En av dessa principer ar att anvanda olika nycklar for olika
funktioner, en for laddning, en for inkop, o.s.v. Dessutom ska nycklar vara
terminal- och kortspecifika sa att om en nyckel komprometteras begransas
den potentiella forlusten till just det kortet eller terminalen. Man overvin-
ner skalbarhetsproblem som namdes ovan genom att anvanda ett system av
huvudnycklar och harledda nycklar. Terminaler lagrar inga hemliga nycklar
men istallet en huvudnyckel som ar slumpgenererat och som installeras av
banken.
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De kortspecifika nycklarna hérleds fran huvudnycklar nar kortet gors per-
sonligt, d.v.s nar anvandaren inforskaffar kortet. Harledningen sker for var-
je funktionspecifik nyckel.
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For att till exempel harleda den kortspecifika laddningsnyckeln tillampas
en aritmetisk funktion pa en kombination av laddningsfunktionens huvud-
nyckel och kortets identifikationsnummer. Det resulterar i den kortspecifi-
ka laddningsnyckeln. Varje gang kortet anvinds for laddning kan banken
lasa kortets ID-nummer och med hjalp av huvudnyckeln och samma funk-
tion berakna det laddningspecifika numret.

For att ytterligare oka sikerheten anviands forutom kort- och funktionsspe-
cifika nycklar sa kallade engangsnycklar. Engangsnycklar ar en speciellt typ
av hérledda nycklar. Dessa hirleds vid varje transaktionstillfille fran de
kortspecifika inkopsnycklarna i kombination med Kkortets transaktions-
nummer (varje kort har en inbyggt matare som rdaknar transaktionerna).
Terminalerna, forsedda med lampliga huvudnycklar, laser av kortets trans-
aktionsnummer och inkopsnycklar och riknar ut en engangsinkdpsnyckel.
Nya transaktioner kriver nya nycklar".

System med harledda nycklar 6vervinner problemet med att behova instal-
lera ett ohanterligt antal nycklar i terminaler och framforallt risken med
overforing av den hemliga nyckeln vid varje transaktion. Den sarbara punk-
ten ir huvudnyckeln'’. Om en obehérig kan kniicka denna sa kan den ocksa
simulera ett akta betalningsinstrument.

" BIS; Security of Electronic Money; 1996.
"IEEE SPECTRUM; D. Chaum and S. Brands; Minting electronic cash; feb. 1997.
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Asymmetrisk kryptering, ocksd kallad "publik nyckel" eller RSA-teknologi"’
overvinner problemet med hemliga nycklar. Den bygger pa en rad krypte-
ringsmetoder, bland annat ett system av nyckelpar och envagsfunktioner.
Envagsfunktioner ar konstruerade sd att inversen ar mycket svar att berak-
na. Nyckelpar av publika och privata nycklar ar lankade till varandra genom
envagsfunktioner. Den publika nyckeln offentliggors och den privata nyck-
eln halls hemlig tack vare att kunskap om den publika nyckeln inte avslojar
nagonting om den privata. Akthetsbestyrkande sker fortfarande med en
"challenge-response" protokoll. Svaret pa utmaningen ridknas ut med hjalp
av den privata nyckeln, skillnaden ligger i att terminalen eller mottagaren
verifierar att svaret ar korrekt med hjalp av en matchande publik nyckel.

Nar anvandarna identifierar sig med hjalp av sina privata nycklar sags det
att de anvander sig av digitala signaturer. En digital signatur uppfyller sam-
ma funktion i elektroniska meddelanden som handskrivna signaturer i
pappersbaserade dokument. Man bevisar avsindarens identitet pa ett sa-
dant sitt att denne inte kan forneka sin signatur i efterhand. Eftersom digi-
tala signaturer inte kan forfalskas och enbart anvindarna har kinnedom
om egna nycklar, 16ser denna teknik problemet med féornekande av genom-
forda transaktioner.

Bestyrkande av dkthet med digitala signaturer gors pa fojande satt. Avsan-
daren komprimerar meddelandet med hjalp av speciell mjukvara och kryp-
terar det komprimerade meddelande med den egna privata nyckeln. Denna
del ar den digitala signaturen- ocksa kallad digital certifikat- som bifogas till
det ursprungliga meddelandet och overfors. Mottagaren verifierar den
elektroniska signaturen genom att dechiffrera det komprimerade medde-
landet med hjalp av avsandarens publika nyckel. Han komprimerar det ur-
sprungliga meddelandet med hjalp av samma mjukvara och jamfor det med
det erhdllna komprimerade meddelandet. Om de ar identiskt lika kan mot-
tagaren vara siaker pa att avsindarens identitet och pa att meddelandet inte
modifierades under 6verforingen'™.

" Rivest-Shamir-Adleman ir namnen pa de som utvecklade tekniken pad MIToch som se-
dermera skapade ett eget bolag, RSA Data Securtiy Inc.

" Hitachi Research Institute; Electronic Money: Its Impact on Retail Banking and Electro-
nic Commerce; F.I.A. Financial Publishing Company; 1997.
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Hanteringen av krypteringsnycklar och digitala certifikat ar fortfarande en
potentiellt svag lank. Till exempel kan publika nycklar forfalskas. Av den an-
ledningen uppstar behovet av neutrala organisationer vars funktion ar att
kontrollera nyckelhanteringen samt att garantera att ratt person har ratt
nyckel. Det finns olika sétt att 16sa detta pa. Utgivande banker kan sjalva
pata sig den rollen eller sa kan den 6verlamnas at specialinrattade certifie-
rande myndigheter, sa kallade "Certification Authorities" (CA). Nar certifi-
kationsrollen ldmnas 6ver at en tredje part finns fér narvarande tva alterna-
tiva system. Antingen hanteras det av en "betrodd tredje part’, som ar
privata foretag som opererar under internationellt 6éverenskomma stan-
dards eller sa kan statliga myndigheter ta pa sig den rollen. De digitala cer-
tifikaten kan innehadlla information om anvindarens namn, publika nyckel,
giltighetsdatum samt namnet pa den certifierande myndigheten.

RSA-teknologin anvands av natverksbaserade- och Internetanpassade kon-
tokortsystem. Bland dem raknas e-cash, CyberCash och SET. Den ar lamplig
for Internetsystem eftersom oppna natverk kraver mer omfattande saker-
hetsatgirder. Praktiskt taget alla kortbaserade system baseras framst pa DES-
teknologin. Manga smarta kort system sdger sig vilja uppgradera sig till RSA
men det ar tveksamt huruvida detta ar praktiskt genomforbart. Fordelen
med symmetrisk kryptering ar att transaktionerna processas mycket snabba-
re och kostnaderna per transaktion ar ligre an om asymmetrisk kryptering
anvands. En typisk korttransaktion tar cirka 20 sekunder att processa med




27

RSA-teknologi men mindre dn en sekund med DES. Likasa framstallnings-
kostnaden for ett RSA-baserat kort ar cirka 150 SEK, men bara 20 SEK for
ett DES-baserat kort"".

Oavsett vilket krypteringssystem som anvands beror sikerheten i hog grad
pa lingden pa krypteringsnycklarna och pa hur lagringen av krypterings-
nycklarna hanteras. En viktig sikerhetsatgard ar att anvanda kryperingsal-
goritmer som utsatts for regelbundna granskningar av kryptoanalytiker.
Krypteringsstyrkan testas genom att berakna den tid och resurser som kravs
for att knacka en viss algoritm. Denna varierar med nycklarnas langd. For
symmetriska system, rekommenderas idag nycklar pd minst 90 bitar". Nyck-
lar pa 128 bitar anses vara sikra mot avkodning en lang tid framover.
Asymmetriska system kraver lingre nycklar. Nycklar pa 1024 bitar anses er-
bjuda en mycket hog sikerhetsniva idag. En ofta gallande sikerhetsprincip
baseras pa att minska de ekonomiska incitamenten till brottslighet. Enligt
den principen bor sikerheten uppna den niva som innebar att kostnaden
av att knacka krypteringsalgoritmen vida overstiger den potentiella vinsten.

Syftet med krypteringsteknologin ar att forhindra bedragerier eller for-
falskningar. Det finns emellertid en andra forsvarslinje som gar ut pa att
uppticka brott efter att det skett. Ett exempel pa sadana upptacksatgarder
ar statistiska analyser av betalningsfloden som underlattar upptackt av
onormala betalningar. Detta kan goras med hjalp av advancerad datatekno-
logi, ofta tillampningar av s.k. artificiell inteligens eller neurala natverk.
Dessa ar tekniker som anviands for att astadkomma inldrning av vissa mons-
ter over tiden och som idag ar vanliga inom kreditkort branschen. Med
hjalp av dessa metoder kan betalningsfloden analyseras pa olika nivder. Pa
overgripande system niva, kan man ldra in sig det normala dagliga monstret
av utgivning och inlosen. De normala betalningsfloden som tillfaller varje
handlare kan ocksa analyseras. Varje storre avvikelse fran normen leder mer
detaljerade undersokningar”. Betriffande uppticksmojligheter av falska
pengar eller andra typer av brott, ar riskerna lika mycket avhangiga av sy-
stemens funktionssatt som av den anvanda tekniken.

Egenskaper som transaktionsanonymitet och transferabilitet mellan anvan-
darna ar eftertraktade av konsumenterna men utgor samtidigt riskfaktorer.
Sparbarheten av transaktionerna till transaktionskéllan dr en mycket viktig
sakerhetsatgiard nar det géller att uppticka bedrigerier. Alla kortbaserade
system tillater sparbarhet, dock inte natverkssystem som e-cash. Transferabi-
liteten tillsammans med icke-sparbarhet kan underlatta for andra typer av

" Information fran Jan-Olov Brunila fran FéreningsSparbanken.

“En grupp programmerare och forskare har nyligen lyckats knicka en 56-bitar lang DES
nyckel, som idag anvinds for att skydda de flesta finansiella transaktioner. Wall Street
Journal 19 Jun 1997.

" BIS; Security of Electronic Money; 1996
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brott som penningtvatt och skattefusk. Framforallt for system som ar Inter-
netanpassade kan dessa egenskaper hoja risknivan eftersom de samtidigit
erbjuder mojligheten till blixtsnabba betalningar over landgranserna.

Sikerheten hos kortbaserade system™ har kartlagts i den tidigare nimnda
rapporten fran BIS som kom ut 1996. I den dras slutsatsen att de nya syste-
men erbjuder en ganska hog sikerhetsniva jamfoért med den som géller for
traditionella betalningssystem. Det poangteras att sakerheten inte kan ga-
ranteras av nagon specifik atgard eller teknik hur avancerad den dn ma
vara. Viktigt i sammanhanget ar snarare vilken kombination av atgarder
som valjs, for vilken typ av transaktioner, hur systemet administreras, for-
merna for produktion och distribution, interna kontroller m.m. Det pape-
kas ocksa att systemens sikerhet bor uppgraderas kontinuerligt. Systemens
sakerhetsaspekter bor ocksa lopande granskas av lamplig tillsynsmyndighet.

* Tbid.
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Nagra olika system

Systemen beskrivs nedan enligt den struktur som presenterades under av-
snittet om indelningsgrunder. Kontobaserade system beskrivs forst och dar-
efter kontantbaserade system. Fakta om systemen har inhamtats fran Web-
information fran aktdrerna sjilva och frin annat material®.

Kontobaserade system

FIRST VIRTUAL

First Virtual anser att det inte finns nagon teknologi som kan 6vervinna de
sakerhetsrisker som ett oppet natverk innebar. Inte ens den starkaste kryp-
teringen ar tillrackligt saker p.g.a. risker med t.ex. "trojansk hast" angrepp.
Det anses vara relativt litt att smyga in ett program i nagons dator som ko-
pierar till exempel kreditkortsinformation i det 6gonblick de skrivs ner, in-
nan man hinner kryptera for oéverforing. FV pastar sig ha utvecklat ett virus
som automatiskt kopierar sadan information samt att de har provat detta pa
alla existerande kryptobaserade system. Enligt deras utsago har alla visat sig
sarbara for denna typ av anfall”. FV pastar att deras system, av den anled-
ningen, ar overldagset ur sakerhetssynvinkel . Kanslig information skickas
inte Over natet. Istillet haller FV en databas med alla anvindares kontokort-
eller kontoinformation. Anvandarna(bade siljarna och kunderna) maste
registrera sig hos FV och far vid registreringstillfillet ett ID-nummer som de
anvander for identifikation vid transaktioner och som inte kan kopplas till
nagot fysiskt finansiellt instrument. Kontokortsinformation skickas per fax
eller telefon vid registrering.

Alla meddelanden mellan saljare, kund och FV sker via e-mail. Fordelen ar
att det inte finns behov av speciell mjukvara eftersom man utnyttjar Inter-
net for informationsutbyte som ror sjalva transaktionen. Sjalva avvecklingen
av transaktioner skots av FV genom existerande sakra natverk. Det finns re-
gistreringsavgifter och saljarna betalar ocksa en fast avgift plus en andel av
transaktionsbeloppet vid varje transaktion.

Transaktionsegenskaperna liknar i allt vasentligt ett vanligt kontokortkop.
Kunden dr anonym inf6r saljaren under sjalva transaktionen eftersom han
bara identifierar sig med ett ID-nummer. Transaktionen ar dock fullstaindig

* Dr. Andreas Schéter, Rachel Willmer; inter://trader, "Digital Money Online. A Review of
Some Existing Technologies". Feb.1997. Olika artiklar i "Technology and the Electronic
Economy" februari nummer av tidningen IEEE Spectrum. Hitachi Research Institute; Elec-
tronic Money: Its Impact on Retail Banking and Electronic Commerce; F.I.A. Financial
Publishing Company.

* CyberCash siger sig ha utvecklat en metod for att undvika problemet.
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sparbar eftersom FV har information om varje transaktion och ID-numret
ar kopplad till ett vanligt bankkonto. Transaktionerna sker on-line.

CYBERCASH

CyberCash liknar FV i den meningen att det ocksa utnyttjar existerande fi-
nansiella natverk men i CyberCash behoéver bade siljaren och konsumenten
speciell mjukvara. Den andra skillnaden ar att all kommunikation mellan
transaktionsparterna och CyberCash sker i krypterad form. Detta beror pa
att kreditkortnummer skickas 6ver Internet och maste dirmed skyddas med
krypteringsteknologi. CyberCash servern dekrypterar information innan
den o6verfors till handlarens bank men da sker overféringen genom sikra
kommunikationslinjer. Annars liknar transaktionen en vanlig betalning
med kreditkort. En fordelaktig skillnad ar att tack vare krypterad informa-
tion forblir kundens kontokortsinformation hemlig for saljaren.

CyberCash fungerar som en intermediir (gateway) mellan siljaren och
dennes inlosande bank. Kunden anviander sig av mjukvaran "CyberCash
wallet" for att generera en krypterad betalningsorder som skickas till salja-
ren.

Krypteringstekniken bygger pa en kombination av symmetrisk och publik
nyckelteknologi med 1024 bitar RSA nycklar. Avsandaren krypterar medde-
landet med en hemlig nyckel som i sin tur krypteras med mottagarens
publika nyckel. Denne lagger till sin digitala signatur och skickar vidare till
CyberCash servern. Dar tas transaktionen bakom Internets brandvaggar,
dekrypteras och skickas vidare till handlarens bank. Banken kommunicerar
med kundens bank for auktorisation. Svaret skickas sedan till CyberCash.
Hela transaktionen siags ta cirka 15-20 sekunder. Transaktionsparterna
identifierar sig med hjalp av digitala certifikat som de utbyter med varandra
i varje skede av transaktionen. Transaktionerna ar fullstindigt sparbara och
sker on-line.
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(0) Kunden laddar ner mjukvaran CyberCash Wallet 6ver Internet. Siljaren har en CyberCash Merchant Server.
Bddas mjukvara innehdller transaktionshantering, transaktionslagrings system samt elektroniska certifikat och
krypteringsnycklar.

(1), (2) Kunden krypterar sitt kreditkortnummer med Wallet och skickar det till siljaren som skickar i krypterad
form till CyberCash.

(3) CyberCash servern avkrypterar informationen och skickar 6ver till siljarens bank éver sikra linjer.

(4), (5), Auktorisationsférfarande mellan kundens- och siljarens bank. Auktorisationen skickas till CyberCash
servern som informerar siljaren.

(6), (7) Avveckling, elektroniskt kvitto .

Kiilla: Hitachi Research Institute.

Fordelarna for bankerna ar att de utnyttjar befintliga sakra natverk och for
saljarna att det forlitar sig pa existerande bankrelationer. Eftersom det un-
derliggande finansiella instrumentet ar ett kontokort lampar det sig inte for
sma transaktioner. Av den anledningen har CyberCash lanserat tva nya be-
talningsinstrument som ska ingd i CyberCash Wallet, namligen CyberCoin
och CyberCheque( CyberCheque ar inte igdng dnnu men berdknas lanseras
under 1997). CyberCoin sags vara ett mikrobetalningssystem men den lags-
ta transaktionsgransen ar 25c¢ som ar en ratt hog grans for att vara ett mik-
robetalningssystem. Anledningen till den hoga gransen ar att systemet an-
vander asymmetrisk kryptering som fordyrar transaktionen. Dessutom
maste handlarna betala en transaktionsavgift. Vardet ar inte fritt transferer-
bart.

Samarbetspartner till CyberCash Inc ar MasterCard, Visa Netscape, Sun,
AOL, Compuserve, HP, IBM, Apple och RSA. 80 % av USA's banker kan
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idag anvanda sig av systemet. De har i dagslaget 400 000 planbocker ute pa
marknaden. CyberCash har fatt tillstand av den amerikanska regeringen for
export av krypteringsteknologin vilket forbattrar deras globaliseringsmoj-
ligheter™.

SET (SECURE ELECTRONIC TRANSACTIONS)

SET ar en gemensam teknisk standard utvecklad av Visa och MasterCard,
men varje kortforetag planerar att utveckla sin egen produktversion av be-
talningssystemet. SET ar en mangd protokoll som ger enhetliga standards
for varje steg av den elektroniska handels- och betalningsprocessen och som
beskriver kommunikationen mellan kunden, saljforetaget och banksystemet
over Internet. Specifikationerna ar oppna vilket innebar att det ar fritt for
vem som helst att utveckla egen mjukvara enligt SET protokoll. American
Express har nyligen annonserat sin avsikt att folja SET standards.

SET och CyberCash fungerar pa samma sitt och anvander sig av samma
krypteringteknologi, dvs. en kombination av symmetrisk och publik nyckel-
kryptering med digitala certifikat. Certifikaten ar ett behorig-hetssystem
som avspeglar ingangna avtal mellan parterna. Det forut-sitter i sin tur exi-
stensen av en hieraki av certifieringsmyndigheter. Fordelen for bankerna
jamfort med CyberCash systemet ar att de har storre kontroll over systemet.

Tekniken ér inte lamplig for sma betalningar dels pa grund av det inriktar
sig pa kontokortsbetalningar, men ocksa pa grund av att varje transaktion
kraver ett utbyte av ett antal nycklar och certifikat vilket fordyrar transak-
tionen. Flera kanda teknologiforetag samarbetar med Visa och MasterCard
1 SET projektet. Bland andra Microsoft, IBM, Netscape, Veriphone, GTE,
Terissa Systems, SAIC och Verisign. Enligt flera bedomare anses SET vara
det system som sannolikt kommer att dominera marknaden for Internet-
betalningar.

Ett pilotprojekt i Sverige syftar till att anvanda SET standard for Internetbe-
talningar. I projektet ingar Sparbanken, S-E Banken, Handelsbanken,
PostGiro Bank samt 38 utlindska banker. Visa Interactive har huvudnyckeln
och varje bank erhaller sin bankspecifika certifikatnyckel. Bankerna sjalva
distribuerar de privata kund- repektive siljarnycklar”. Bankerna samarbetar
kring den gemensamma Payment Gateway som ar gransnittet mellan Inter-
net och banksystemet och upptyller samma funktion som CyberCash ser-
vern.

* Hitachi Research Institute; Electronic Money: Its Impact on Retail Banking and Electro-
nic Commerce; F.I.A. Financial Publishing Company.
* Enligt information fran Jan Olof Brunila pa Sparbanken.
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(1) P4 kundens anmodan skickar handlaren bestillningsblanket 6ver Internet.

(2) Kunden aktiverar sin planbok genom att trycka pa "Pay"knappen och viljer vilket kort han ska betala med.
Han skickar sin bestdllning och krypterad képtransaktion till handlaren genom att trycka pa "OK".

(3) Handlaren behaller bestillningsblanketten, signerar och krypterar kundens krypterade kopuppgifter med sin
egen privata nyckel och skickar det vidare till Payment Gateway.

(4) Meddelandet flyttas ut fran Internet miljén bakom sikra brandvigar, avkrypteras och skickas vidare till inlé-
sen i detsedvanliga formatet genom det egna natverket.

95
(5) Auktorisationsforfarandet mellan inldsen och utgivaren gir till pa det sedvanliga sittet” .

I vintan pa SET satsar Posten Torget pa ett system for betalning med kort
over Internet som liknar First Virtuals. De som handlar med det systemet
maste vara medlemmar i Torget, en Internet baserad marknad som funnits
i ett ar dar konsumenter kan kopa livsmedel, dataprodukter, klider, resor,
m.m. Antalet medlemmar ar uppe i 40 000. Inga kreditkortsnummer lam-
nas ut over natet. Konsumenten ger Torget en fullmakt som ger Posten ratt
att dra pengar fran kontot. Sjalva fullmakten skickas inte heller 6éver natet
men brevledes. Posten Torget fungerar som mellanhand mellan séljaren
och konsumenten och tar hand om bade betalningen och leveransen. Pos-
tens avsikt med den nya tjansten ar att fa igang postorderforsiljningen over
natet.

* Marie-Noél Tardivel; Svenska Handelsbanken; Konferensen "Smarta Kort & Elektronisk
Betalning"; nov. 1996.
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Kontantbaserade system

NATVERKSBASERADE SYSTEM

E-cash

E-cash ar ett mjukvarusystem som utvecklats av det hollindska foretaget Di-
giCash med inriktning pa anonyma natverksbetalningar.Vardet lagras lokalt
i anvandarens dator men systemet forutsatter att anvandaren har ett konto
med ett e-cashutgivande bank fran vilket uttag kan goras. Vardet represen-
teras av elektroniska mynt, d.v.s transaktioner bokfors inte i termer av kredi-
teringar eller debiteringar av ett saldo som i de flesta smarta kort system. De
elektroniska mynten ar egentligen slumpgenererade siffror som represente-
rar ett visst virde och som baseras pa publik-nyckel teknologi.

Asymmetrisk krypteringsteknologi ar forsta forsvarslinje mot forfalskning.
Det finns tva olika protokoll for hur denna teknologi tillimpas i praktiken.
Det ena galler on-line system vilket e-cash ar. Det andra protokollet galler
for off-line kortbaserade system och det ar det som anvands i CAFE™. Myn-
ten verifieras for akthet med hjalp av en publik nyckel som matchar den ut-
givande bankens privata nyckel. Sikerheten ar avhangig av att bankens pri-
vata nyckel/digitala signatur forblir okand.

Till skillnad fran andra system erbjuder denna teknologi fullstindig ano-
nymitet i den meningen att mynten inte kan lankas till vare sig individer el-
ler transaktioner. Andra system erbjuder nagon slags "pseudoanonymitet":
alla betalningar utférda med ett visst betalningsinstrument kan lankas
samman och vid nagra transaktioner till exempel laddning linkas betal-
ningsinstrumentet till individen. Har garanteras anonymiteten med hjalp av
ett avancerat krypteringsparadigm kallad "blindning" genom vilken anvan-
darna kan skydda sin identitet nar de skickar mynten till banken for verifie-
ring. Aterigen skiljer sig teknikerna at beroende pa om transaktionerna
sker on-line eller off-line.

On-line protokollet fungerar pa foljande sitt:

Uttag: anvandarens mjukvara skapar mynten med hjilp av en slumpnum-
mergenerator som forser dem med ett serienummer och forblindar dem.
Forblindningsproceduren innebar att anvandaren tillampar en matematisk
funktion pa mynten som skymmer serienummerinformationen fran ban-
ken. Anvindaren skickar de forblindade mynten till banken med forfrag-
ning om uttag. Banken signerar mynten digitalt, skickar dem till anvanda-
ren och debiterar dennes konto. Anvandaren tar bort forblindningen men
behaller bankens signatur.

26

CAFE ar ett system utvecklat i EU-kommissionens regi. Mer information om det finns un-
der avsnittet om kortbaserade system.
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Betalning/insittning: anvandaren betalar med mynten genom att overfora
dem over natet. De krypteras infor overforing. Mottagaren skickar mynten
vidare till banken. Eftersom mynten var férblindade nar uttagsforfragning-
en skedde kan inte banken veta vem betalningsavsindandaren ar, men
banken kan dock kdnna igen sina mynt nar de presenteras for verifiering
eftersom de innehdller bankens digitala signatur. Banken verifierar den
egna digitala signaturen och verifierar att mynten inte anvants tidigare ge-
nom att kontrollera myntens serienummer mot en central databas. Banken
bokféor mynten som anvanda, krediterar betalningsmottagarens konto och
informerar denne. Om mynten redan var anvanda instruerar banken betal-
ningsmottagaren att inte acceptera betalningen. Kallan till bedrageriforsok
sparas dock inte. Betalningsinstrumentet, mjukvaran i det hér fallet, beho-
ver inte vara motstandskraftigt mot manipulation eftersom betalningar kon-
trolleras on-line”.

Systemet har testats i nagra ar med en egen testvaluta, s.k. "Cyber-
Bucks".Dessa kan inte vaxlas till nationella valutor men kan anvandas inom
Internet-handel. Numera ges e-cash ut i USA av Mark Twain Bank, i Europa
av Finlands Eunet och av Deutsche Bank samt i Australien av Advance Bank,
alla 1 sina respektive valutor. Enligt Mark Twain's tillimpning av systemet
kan mynt som inte anvants skickas tillbaka till bankkontot, sa kallad "World
Currency Access"(WCA). Sa linge som vardeenheterna befinner sig i bank-
kontot ticks de ocksa av insdttningsgaranti. Nar kunden vill gora ett uttag av
elektroniska pengar maste forst medel i WCA omvandlas till elektroniska
enheter vilket sker i en mellanstation eller elektroniskt konto kallat for
"Mint"",

*'D. Chaum, S.Brands; "Minting electronic cash"; IEEE SPECTRUM.
* Hitachi Research Institute; "Electronic Money: Its Impact on Retail Banking and Electro-
nic Commerce"; F.I.A. Financial Publishing Company.
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(1) WCA som dr vanliga bankkonto 6ppnas av kunder och siljare. Samtidigt 6ppnas virtuella konto i Mint.
(2), (8) Efter forfragning om uttag av elektroniska pengar éverfors fonder fran WCA till Mint.

(4) Elektronisk virde laddas i kundens PC.

(5) Elektronisk viarde éverfors till siljarens PC over Internet.

(6), (7) Elektronisk virde dverfors till siljarens Mint konto, kan omvandlas till kontanter om sa 6nskas.

* Elektronisk virde kan ocksa éverforas mellan kunder och siljare sinsemellan.

Killa: Hitachi Research Institute.

Sammanfattningsvis ar transaktionerna i detta system anonyma och fritt
transfererbara mellan individer som ar anslutna till systemet. De sker on-
line eftersom mynten maste auktoriseras av banken.Det faktum att banken
maste kontrollera varje spenderat mynt skulle kunna bli en flaskhals i sy-
stemet om det blir tillrackligt utbrett.

KORTBASERADE SYSTEM
Det finns flera system over hela varlden, de flesta av vilka fortfarande befin-
ner sig pa ett utvecklings- eller teststadium. Det finns tre system som ar

varldsomfattande: Mondex, Proton och Visa Cash. Det finns tva europeiska
projekt: CAFE och Clip.
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En allmin 6versikt av systemen och aktorerna bakom foljer™:

System Aktorer Kort i omlopp

Mondex MasterCard och stora ban-|50 000 i olika pilot tester
ker i fem kontinenter”

(varldsomfattande)

Proton American Express och ban-|12 000 000 under 1997
ker

(varldsomfattande) (2 000 000 under 1996)

Visa Cash Banker medlemmariVisa |2 000 000 i over ett tiotal

lander

(varldsomfattande)

Clip Banker medlemmar i Euro-|50 000 i pilot tester
pay

(europeisk)

Danmont Danmont, danska banker|1000 000 dn sa linge enbart
och dansk telekombolag engangskort

(Danmark)

CAFE ESPRIT", Siemens, Digi- [sma pilot tester, ca 2000
cash,Gemplus, mm kort

(europeisk)

Proton

Proton ar det storsta smartkortssystemet for narvarande. Systemet anvands i
atta lander och har flera operationsdugliga system pa plats och kort i om-
lopp dn alla andra system tillsammans. Det ar utvecklat av BANKSYS som ar
en forening av belgiska banker. Teknologin har salts under licens till ban-

* Carol Hovenga Fancher, IEEE SPECTRUM, "Electronic Payments".
* NatWest, Midland, Royal Bank of Canada, Canadian Imperial Bank of Commerce, Hong-
kong Shanghai Banking Corporation, Wells Fargo, Chase Manhattan, First Chicago samt 10

stora banker i Australien.

' ESPRIT ar EU-Kommissionens forskingsprojekt. Nyligen avslutat.
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ker i Schweiz, Canada, Holland, Australien, Tyskland, Sverige och Brasilien.
Det ar for narvarande Sveriges enda system for elektroniska pengar. Varje
lands system har ett eget namn. American Express har licens for varldsom-
fattande anvandning.

Sakerheten bygger pa dynamisk trippel DES-kryptering (symmetrisk krypte-
ring)och har designats i enlighet med specifikationerna fran Europay, Mas-
terCard och Visa. En trippdubblad DES-algoritm hojer krypteringsstyrkan
jamfort med en vanlig DES-algoritm. Tre skilda krypterings- och avkrypte-
ringsoperationer genomfors med hjalp av en langre DES-nyckel.

Varje bank har sin egen huvudnyckel fran vilken kort- och funktionspecifika
nycklar harleds (se Sakerhet). Engangsnycklar anvands for varje inkép och
bestyrkande av dkthet sker genom en "challenge-response” protokoll mellan
terminaler och betalningsinstrument.

Systemet har profilerats som ett alternativ for kontanter vid smabelopps-
transaktioner (under USD 15) inom detaljhandel, parkeringsplatser, kios-
ker m.m. Det kan inte for narvarande anvandas for natverksbetalningar. For
inskaffande av kort maste kunden registrera sig hos en kortutgivande bank
som vid utgivande kontrollerar kundens identitet. Kortet ar personligt och
kan inte 6verlatas utan speciell fullmakt. Kunden tilldelas en personlig PIN-
kod som anvands for uppladdning av kortet. Uppladdning kan endast ske
genom personligt besok i banken eller fran sarskilda laddautomater. Det
finns ocksa ett utvecklingsprojekt tillsammans med Telia kring framtida
laddningsmoijligheter hemifran antingen via datorer eller smarta telefoner.
Det finns en 6vre grans for laddningsbart belopp (i Sverige SEK 1 500) och
antalet laddningstillfallen dar begransat per tidsperiod. Kortets giltighetstid
ar tidsbegransad. Om kunden tappar sitt kort forlorar han det varde som
finns kvar 1 kortet eftersom sparrlistor inte kan upprattas.

Vid transaktioner utfors ingen identitetskontroll, dvs anviandaranonymitet
garanteras. Transaktioner ar dock sparbara till kortet eftersom korten kopp-
las till ett bankinternt skuggkonto dar alla transaktioner registreras. Efter-
som individen ar kopplad till korten skyddas inte konsumenten fran bank-
sinsyn. Dennes anonymitet gentemot handlaren ar daremot garanterad.
Syftet med skuggkontot ar att hoja sakerheten for utgivaren och mojliggora
upptickt av bedrageri eller forfalskning. Denna situation skulle uppsta om
inlosande bank presenterar Protonenheter till utgivande bank for betalning
och det skulle visa sig att skuggkontot inte har tillrickligt saldo for att tacka
utforda transaktioner. Saljstallets terminal kommunicerar med inlosande
bank sa att Proton enheterna 6verfors till ett angivet konto. Transaktioner-
na sker off-line, ingen kommunikation behovs med utgivande bank for veri-
fikation. Betalningar kan inte goras mellan individer eller fran kort till kort.
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Vardet kan endast overforas mellan kortinnehavare till saljarstallet och dar-
efter maste det 16sas in™.

I Sverige har Proton systemet” lanserats av Nordbanken och Sparbanken. S-
E Banken anslot sig senare och ytterligare ett antal banker tycks vara intres-
serade att ansluta sig. De tre nimnda bankerna har tillsammans éver 70%
av den svenska bankkortmarknaden bade som inlésare och som utgivare
vilket ocksa dr den frimsta drivkraften bakom deras samarbete. Aven om
Protonteknologin ar gemensam for de tre, kommer bankerna att konkurre-
ra med egna kortutgivningar. Systemen kommer att vara interoperabla, en
nodvandig forutsittning for att lyckas na upp till "kritiska massan".

Anviandarna erhaller ingen rdnta pa pengarna i den elektroniska planbo-
ken. Bankerna behaller floatintikterna som anvands for finansieringen av
systemet. Rintedelen motsvarar hogst 10% av intikterna. Resten dr inkoms-
ter fran avgifter fran kortinnehavarna samt transaktionsavgifter for butiker-
na.

Systemet har testats sedan hosten 1996 1 Uppsala och Halmstad samt i Gal-
lerian i Stockholm med upp till 20 000 anvindare. Under 1997 har Cash
kortet varit igang i ovan niamnda stiderna samt i Vasteras, Kalmar, Norrko-
ping, Umea och Sundsvall. Under senhosten kommer en storre provlanse-
ring att ske i Helsingborg, Orebro, Ostersund samt Allingsas. En utvirde-
ring av den forsta provlanseringen har gjorts. Fran bankernas sida
rapporteras goda resultat, medan foéretridare fran handeln varit kritiska.
Lirdomarna fran testerna ar att kortsystemet bor utvecklas vidare for att
gora korten mer attraktiva for kunderna. Flera funktioner borde kunna
ingd i korten, exempelvis kombineras med vanliga bankkort. Béttre ladd-
ningsmdjligheter - hemifran via PC och anpassning till digitala natverk - an-
ges aven som prioriterade utvecklingsomraden.

Mondex

Mondex ar ett smartkort system utvecklat av Mondex International och som
ursprungligen agdes av NatWest, Midland Bank och British Telecom. Nu
finns ytterligare 15 banker varlden over som deltagare men aktiemajorite-
ten (51 %) koptes av MasterCard i november 1996. Som i fallet med Proton
och andra kortbaserade system har Mondex utvecklats med tanke pa trans-
aktioner i1 detaljhandeln men det ar tekniskt mojligt att anvanda Mondex
kortet aven for Internetbetalningar. Detta sker med hjalp av ett kortlasare
som kopplas till datorn. Distansbetalningar kan ocksa utféras med hjilp av

* Informationen om Proton har himtats fran tva killor: "A survey of existing e-commerce
solutions" samt information utlimnat av Finansinspektionen.
I Sverige heter systemet Cash kort.
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en Mondex-kompatibel smart telefon. Samma géller for uttag fran- eller in-
sattningar 1 utgivande respektive inlosande bank.

Ett sirdrag hos Mondex som skiljer det fran 6vriga kortsystem ar att trans-
ferabiliteten inte begransats. Handlaren kan valja mellan att l6sa in Mon-
dexenheter eller anvanda de for betalningar till andra Mondex anslutna-
anvandare. Innehavare kan ocksa overfora elektroniskt virde till varandra
med hjdlp av en bors som ser ut som en miniraknare och som anvands for
att overfora pengar fran kort till kort. Tanken ar att systemet ska kunna
hantera fem olika valutor men dn sa linge fungerar det enbart med varje
lands egen valuta.

Mondexteknologin bygger pa en kombination av symmetrisk och asymmet-
risk kryptering. Sikerheten garanteras av digitala signaturer som genereras
av kretsen 1 korten och som bestyrker betalningsinstrumentens akthet for
varandra. Mondex erbjuder bara partiell anonymitet. Precis som i fallet
med Proton behover inte anvandarna identifiera sig vid transaktionstillfallet
men transaktionerna ar sparbara till betalningsinstrument och terminal.
For narvarande lagrar korten uppgifter om de tio senaste genomforda
transaktioner medan terminaler har kapacitet for att lagra uppgifter om de
300 senast genonforda transaktioner. Avsikten dr att 6ka revisionssparet-
slangd 1 takt med att kraftfullare kretsar introduceras. I likhet med alla
andra kortsystem sker transaktionerna off-line. En grafisk representation av
transaktionsfloden med Mondex:

< . >
< 5
N o
-

AN

N

kop av utlandskt
Y elektr.  vérde \
AN /

N CIN) N
V2 ) )
7> telefon eller % privata nét eller Wallet

(1) Utgivande institut ger ut elektroniska virdeenheter till varje lands medlemsbank i utbyte mot kontomedel.

(2) Mondex korten kan laddas via ATM, Mondex telefon och snart dven via Internet.

(3) Kunden kan 6verfora virdet till siljaren med hjdlp av Mondex anpassade terminaler, med Mondex telefon
eller via PC. Virdet mellan individer kan éverfoéras med hjilp av Mondex telefoner eller Mondex Wallet.

Killa: Hitachi Research Institute.
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Pilottester av Mondex pagar for narvarande i Storbritannien (Swindon, Ex-
eter och York), Nya Zealand, USA, Kanada och Hongkong.

VisaCash

VisaCash ar Visas eget smartkortsystem som kom ut och testades under OS
1996 i Atlanta. Systemet baseras pa och utvecklas under licens av Danmont,
den teknologi som utvecklades och anvinds i Danmark™. Resultaten av tes-
ten sags ha varit mycket goda vilket vil kan stimma med tanke pa den
snabba spridningen som det har fatt i férhallande till dess relativt korta exi-
stens ( se tabell 1). Det finns bade engangs- och laddningsbara kort. Kortet
sags vara kompatibelt med EMV-standard. EMV ar en arbetsgrupp skapad av
Europay, MasterCard och Visa. Dess mal ar att utveckla standard for chip
kort och terminaler som mojliggor internationellt interoperabilitet.

VisaCash skiljer sig frain Mondex i att vardet inte fritt kan transfereras mel-
lan anvandarna. Flodet av vardet gar fran kund till siljare och sedan till
banken for inlésande. Anonymitet garanteras ocksa i samma grad som Pro-
ton och Mondex, vilket innebdr att transaktioner ar sparbara

CAFE

CAFE star for "Conditional Access for Europe” och ar ett av EU-kommissionens
forskningsprojekt som startade 1992. Malet for projektet var att utveckla en
elektronisk bors-teknologi som skulle fungera som betalningsinstrument,
accessanordning for informationstjanster och identifikationskort. Syftet var
inte att komma fram med en kommersiellt gangbar produkt utan snarare
att utveckla en oppen arktitektur (system och systemspecifikationer) som
var tillganglig for alla som ville utveckla egna produkter.

Systemet anvander asymmetrisk kryptering med samma krypteringsprinci-
per som anvands i e-cash systemet och kallas kortversionen av e-cash .
Transaktioner sker dock off-line. Transaktionsprotokollet liknar e-cash sy-
stemet men skiljer sig fran detta i tva avseenden. Betalning och insdttning
ar skilda i tiden, dvs. betalningsmottagaren accepterar mynten innan ban-
ken verifierar och kontrollerar for multipel spendering, vilket sker forst nar
betalningsmottagaren overfor pengarna till banken for insattning. Eftersom
verifiering och kontroll sker i efterhand kraver det protokollet andra saker-
hetsatgarder. Betalningsinstrumentet maste vara motstandskraftigt mot
manipulation och kéllan till bedrageri maste kunna sparas samtidigt som
anonymiteten bevaras. Det forstnimnda astadkoms med hardvaruskydd,
dvs. tillimpas pa kortbaserade system. Upphdvandet av anonymitet vid dub-

* Hitachi Research Institute; Electronic Money: Its Impact on Reail Banking and Electronic
Commerce; F.ILA. Financial Publishing Company.
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bel spendering astadkoms genom att avkrava betalninsgsavsandaren identi-
fikationsinformation. Denna information ar delad i tva bitar. Nar myntet
anvands korrekt, d.v.s bara en gang, racker inte denna information till for
att identifiera avsandaren. Vid upprepat spenderande av samma mynt avslo-
jas dock avsandaren.

Flera valutor kan hanteras. Den teknologi pa vilket systemet baseras tillater
dock inte transferabilitet av vardet mellan individerna. Transferabilitet skul-
le medfora att mynten maste "bli storre"(ackumulera mera bitar) varje gang
vardet byter dgare. Detta beror pa att mynten maste innehalla information
om varje individ som har anvint dem for att banken ska ha behalla kapaci-
teten att spara de individer som anvinder samma mynt flera ginger'.
Transferabilitet ar heller ingen onskvard egenskap i system dar forfalskning
eller upprepat spenderande uppticks efter att det skett. Ju flera ganger ett
dubbelt anvant mynt har transfererats desto langre tid tar det att upptacka
det.

Denna teknologi ar for tillfallet alldeles for dyr, men teknologikostnaderna
forvantas sjunka och goéra CAFE systemet konkurrensdugligt inom nagra
ar". Systemet har pilottestats i Bryssel mellan oktober 1995 och februari
1996 enligt systemrapportorerna med goda resultat . Forsoket har forlangts
med gemensam finansiering av EU-kommissionen och Commercial Bank of
Greece.

Clip

Clip ar ett smartkort system utvecklat av Europay. Det ar EMV kompatibelt
och ar ett av de forsta kortbaserade system som anvander RSA-
sikerhetsteknologi”. Systemet ska méjliggora betalningar med flera valutor.
Enligt planerna ska kontantfunktionen kombineras med vanliga bankkort-
funktioner och aven integreras med SET-standard for att mojliggora Inter-
net betalningar. Systemet befinner sig fortfarande pa ett initialt forsokssta-
dium.

Det ar vart att notera sammanfattningsvis att de stora internationella kortfo-
retagen verkar ha positionerat sig sa att de kan ticka storre delen av mark-
naden for elektroniska betalningar. Visa och MasterCard anses av manga ha
stora chanser att vinna spelet om Internet-betalningar med SET, dar aven
American Express har anslutit sig. De ticker ocksda marknaden for smarta

L. Law, S. Sabett, J.Solinas; "How to Make a Mint: The Cryptography of Anonymous Elec-
tronic Cash"; The American University Law Review; April 1997.

* Conditional Access for Europe, Esprit Project EP 7023; Background information and sta-
tus of the trial.

" Per Lindstrom, Europay Sweden AB; "Nya méjligheter med Kombikort: 6kad sikerhet
och internationell anvindbarhet".
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kort. American Express star bakom Proton, Visa har VisaCash och Master-
Card ager Mondex.

Marknaden for smarta kort ar intressant for kortforetagen inte enbart for
att sikerhetsteknologin sinker "bedrigerikostnaderna”, utan ocksa for att
det ger dem mojlighet att deltaga i marknaden for kontanttransaktioner,
dir de tidigare varit exkluderade™.

Det bor noteras att for att kortbaserade system ska bli utbrett behovs det en
kraftig investering i infrastruktur . Befintliga terminaler maste bytas ut.
Produktionen av sjalva korten sker ocksa till viasentligt hogre kostnader an
fallet ar med magnetkort. For narvarande varierar priserna for smarta kort
producerade av de tre storsta korttillverkare (Gemplus, Schlumberger och
Bull )inom intervallet USD 1-20. Motsvarande kostnad for magnetkort ligg-
er mellan 10-20 cent”.

* Enligt Visas egna estimat uppgar det drliga virdet for kontanta transaktioner -ofta smé
sadana- i varldens 29 storsta ekonomier till USD 8,1 biljoner.
* Electronic Payments, IEEE SPECTRUM.
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Klassificering av systemen

En Kklassificering av elektroniska betalningsmedelssystem enligt de indel-
ningsprinciper som angavs i avsnitt 2 kan illustreras i foljande matris:

On-line Off-line

Kontobaserade Smarta kort

Mondex(en viss grad av

transferabilitet)
First Virtual
Proton
Sparbara CyberCash
VisaCash
SET
Natverksbaserade Smarta kort
Anonyma |e-cash CAFE

tullstindig transferabilitet  |ingen transferabilitet
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Motsvarande Kklassificering for icke-elektroniska betalningsmedelssystem
skulle ge foljande matris:

On-line Off-line

Sparbara Checkar
kontokort

giro

Anonyma Sedlar och

mynt

Kontomedel hamnar i samma klass oavsett om de ar digitala eller ej. For
kontanter ar jamforelsen mer tvetydig. Den enda elektroniska system som
hamnar i samma kategori som sedlar och mynt ar CAFE men det ar ingen
produkt utan snarare en teknologi som skulle kunna anvandas i produktut-
veckling. En stor skillnad mellan CAFE teknologin och fysiska kontanter ar
att CAFE inte tillater transferabilitet. Mondex och e-cash ligger ndra kon-
tantbegreppet i flera avseenden men skiljer sig i andra. Alla namnda system
ar overlagsna sedlar och mynt i det att betalningar inte behover ske "face-to-
face". Inget system tillater dock omedelbar avveckling, och till skillnad fran
fysiska kontanter ar forbetalda instrument inte legala betalningsmedel - de
representerar bara ett 16fte fran en bank om att betala eller 16sa in en skuld.
Ur den aspekten skiljer sig inte elektroniska pengar, kortbaserade eller nat-
verksbaserade, fran traditionella kontomedel.



46

Sammantattning och slutsatser

Elektroniska betalningsmetoder finns i tva huvudkategorier av system, kon-
tobaserade respektive kontantbaserade system. Bada ar relativt nya och bygger
pa sofistikerade tekniska losningar. Den forsta kategorin innebar introduk-
tionen av nya, effektiva metoder for access till och hantering av medel pa
konto, dvs. en delvis ny form for traditionell, kontobaserad betalningshan-
tering. Den andra kategorin brukar betecknas som elektroniska pengar pa
grund av att de i vissa hanseenden liknar fysiska kontanter, om an 1 varie-
rande grad. Inom kontantbaserade system finns i sin tur tva underkategori-
er, kort- respektive natverksbaserade system. Skillnaden ligger i1 var de elek-
troniska vardeenheterna lagras fysiskt; i en integrerad krets inbyggd 1 sjdlva
kortet i det forsta fallet eller i en dators harddisk i det andra.

Lite forenklat ar natverksbaserade system narmare kontantbegreppet an
"genomsnittliga" kortsystem. Detta kan pastas med sakerhet om jamforelsen
gors mellan det enda varldsomfattande natverkssystemet, e-cash, och det
nuvarande storsta kortsystemet, Proton. Betalningar med e-cash ar anonyma
och icke-sparbara vilket innebér att konsumentens anonymitet garanteras
infor bade siljare och utgivande bank. Dessutom ar virdeenheterna trans-
fererbara mellan individer. Kortssystem tillater & andra sidan att transaktio-
ner kan ske off-line, nagot som annars bara ar moijligt med kontantbetal-
ningar. Distinktionen mellan off-line och on-line transaktioner ar dock
intressant bara i den man det paverkar transaktionskostnaderna. Detta ar
knappast fallet for nédtverksbetalningar pa grund av att telekommunika-
tionskostnader ar oerhort laga, atminstone sa lange det finns ledig kapacitet
pa natet.

Cash-kortet, det svenska systemet for elektroniska pengar, baseras pa Pro-
ton-teknologi. Nordbanken, S-E-Banken och Sparbanken ar utgivande ban-
ker. Flera andra banker tycks ocksa vara intresserade. Projektet befinner sig
dock fortfarande pa pilotstadiet.

Elektroniska betalningssystem aktualiserar flera centralbanksrelevanta fra-
gor, bade fran ett penningpolitiskt perspektiv och fran ett stabilitetsper-
spektiv. En utbredd substitution av sedlar och mynt till férman for elektro-
niska pengar minskar centralbankens s.k. seigniorageintakter i motsvarande
grad. Om centralbankernas formaga att sjilvfinansiera sina aktiviteter kraf-
tigt forsamras, kan detta inverka - eller uppfattas inverka - negativt pa deras
oberoende fran den politiska processen i utformningen av penningpoliti-
ken. Informationsvirdet av penningmingdsaggregaten kan ocksa minska
om andra an kreditinstitut upptrader som utgivare och inga statistiska rap-
porteringskrav pa dessa infors.
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Vidden av dessa problem, som idag ar obetydliga, beror i hég grad pa has-
tigheten med vilken elektroniska pengar kan tinkas spridas och omfatt-
ningen av denna spridning. Pa den punkten verkar den allmdnna uppfatt-
ningen vara att detta kommer att bestimmas om, och i sa fall nir, man nar
en kritisk massa av anvandare. Gor man det kan tillvaxten bli explosionsar-
tad och substitutionen av fysiska kontanter omfattande. Dessa fragor kraver
dock en ndarmare analys. Nagra intressanta aspekter i det sammanhanget ar
forekomsten av s.k. natverksexternaliteter, d.v.s att nyttan for individen av
att ansluta sig till ett system okar med antalet redan anslutna individer, samt
stordriftsfordelar och andra produktionsekonomiska sardrag hos systemen.

En viktig faktor skulle kunna vara utvecklingen av den digitala Internet-
marknaden. Dar behovs nya betalningsinstrument, eftersom inga redan exi-
sterande betalningsinstrument ar sarskilt anvindbara. Om nagra av de nya
produkterna kan tinkas kunna vinna spelet om Internetbetalningar har
dessa ocksa mojlighet att na den kritiska massan pa en global niva. Som det
ser ut idag verkar det dock som om det ar traditionella kontobaserade me-
toder i ny elektronisk skepnad som har de basta chanserna. Elektroniska
kontanter far dock ett battre utgangslige om de samtidigt ar anvandbara
bade pa natet och ute i detaljhandeln. Det dr dock inte klart fran vilket hall
- fran kortsidan eller fran natverkssidan - som en sadan sannolik konver-
gensprocess kommer att startas och drivas.

Fran stabilitetsperspektivet ar sikerheten den stora fragan. Det galler att
skapa system som ar rimligt sikra ur bedrageri- och forfalskningssynvinkel
och som kan fortjana och behalla allmédnhetens fortroende. Detta har, givet
att systemen far allmin utbredning, ocksa betydelse for stabiliteten i det
samlade betalningssystemet. Sikerheten skiljer sig mellan olika system. Nat-
verkssystemet e-cash och kreditkortbetalningar med SET baseras pa avance-
rade asymmetriska krypteringsalgoritmer medan kortssystem anvander
symmetrisk kryptering eller en kombination av bada. Krypteringstekniken
kan kompletteras med "tamper resistant”" hardvara vilket ar fallet fér smarta
kort. Aven om det ér viktigt att hardvaruskydda informationen ér valet av
krypteringsalgoritm avgorande for sakerheten. Systemens sakerhetsatgiarder
maste stindigt uppgraderas. Dock dr det sa att sikerhet kostar pengar, vilket
gor det annu viktigare att sakerhetsaspekter kontinuerligt bevakas fran
myndighetshall.

Stabilitetsperspektivet rymmer ocksa andra fragor. En som varit mycket
omdebatterad i EMI och andra internationella fora ér vilka som ska fa vara
utgivare. Det synsitt som dominerat i den europeiska centralbanksvarlden
och som kom till uttryck i EMI-rekommendationen fran 1994, innebar att
enbart banker ska fa ha utgivarstatus, grundat pa uppfattningen att de elek-
troniska vardeenheterna ar att betrakta som inlaning. Eftersom inlaning ar
torbehallet kreditinstitut och deras verksamhet dr reglerad med syfte att na
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upp till en viss stabilitetsstandard, skulle detta vara ett enkelt och logiskt satt
att garantera fortsatt stabilitet. Samtidigt skulle man pa sa satt undvika att
belasta banksektorn med orimliga konkurrensvillkor. Mot detta star framfor
allt det amerikanska synsattet att kravet pa bankstatus ar for restriktivt och
att det skulle kunna strypa marknadens innovationsférmaga. Dessutom
finns det EU-linder som utifran existerande lagstiftning inte betraktar de
elektroniska virdeenheterna som inlaning.

Om man tittar pa vad marknaden sjilv astadkommit sa visar det sig att en-
bart kreditinstitut i praktiken agerat som utgivare. Teknologi- , data- och te-
lekommunikationsforetag utvecklar den nodvandiga teknologin som sedan
saljs till banker eller stora kortforetag under licensavtal. En rimlig tolkning
ar att denna arbetsfordelning anses vara den mest fordelaktiga av mark-
nadsaktorerna sjalva, eftersom bankerna redan besitter den expertis och
trovardighet som kan garantera allmanhetens fortroende for de nya betal-
ningssystemen. En annan bild som skymtar fram ar att redan idag ar kon-
kurrenssituationen ganska begransad. Visa, MasterCard och American Ex-
press ar dominerande inom bade smarta kort och elektroniska
kreditkortbetalningar. Sjalva kostnadsstrukturen i de elektroniska betal-
ningssystemen med mycket hoga fasta kostnader och relativt laga rorliga
kostnader talar for uppkomsten av en oligopolistisk marknad.

Om denna bild med en marknad som domineras av nagra fa stora aktorer
och med kreditinstitut som utgivare ar korrekt, skulle den reflektionen
kunna goras att den faktiska samhallsekonomiska kostnaden - till foljd av att
vissa potentiella utgivare stangs ute - av en reglering av det slag EMI foror-
dat inte dr sa stor som man skulle kunna befara. En fri-konkurrens marknad
med manga jamstarka aktorer och med liaga etableringstrosklar ar inte en
realistisk framtidsbild oavsett hur regleringen kan komma att se ut. Med
andra ord kan ifragasittas om den stundtals intensiva diskussionen kring
utgivningsritten ar sirskilt relevant i praktiken. Ett mahdnda storre pro-
blem med en begriansning av utgivningsratten kvartstar dock for de system
som anvands over Internet eller andra nat 6ver landsgranserna. Detta skulle
kunna krdava en global samordning av regelverken, nagot som kan vara svart
att astadkomma. I annat fall kan sa kallat regleringsarbitrage komma att
uppsta och utgivare fran mer regleringsinriktade linder kan komma att slas
ut.
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Ordlista

Mikrobetalningar: ett nytt begrepp som uppstatt i Internetsammanhang.
Det ar tillimpbart pa handel med digitala varor som anses kunna prissattas
inkrementellt eller per bit pa samma sitt som vatten eller elektricitet. Det ar
fraga om mycket sma betalningar, det kan rora sig om nagra oren.

Kryptering: tekniker utvecklade genom tillampning av matematisk teori
som syftar till att skydda datas konfidentiella karaktar, garantera dess akthet
och bibehalla dess integritet. Det finns tva huvudtekniker fér kryptering
och avkryptering av data. DES-teknologi eller symmetrisk kryptering anvan-
der samma nyckel (eller kod) for bade kryptering och avkryptering. RSA-
teknologi eller asymmetrisk kryptering anvander nyckelpar, en for krypte-
ring och en for avkryptering. Dessa nycklar ar relaterade till varandra pa ett
sadant sitt att man inte kan sluta sig till den ena nyckel genom kunskap om
den andra. En digital signatur ar en praktisk tillampning av asymmetrisk
kryptering som uppfyller samma funktion pa elektroniska meddelanden
som en handskriven signatur pa ett pappersbaserat dokument, namligen att
garantera den signerande partens identitet och dennes godkdnnande av
dokumentet.

Off-line: i system av elektroniska pengar, en transaktion som inte kraver
kommunikation mellan betalningsinstrumentet och ett centralt datasystem
for kontroll eller godkdnnande.

Transaktioner som kraver kommunikation med en central datasystem for
godkannande sigs ske on-line.

Revisionspar: bokforing, som gar att folja, av alla transaktioner som genom-
forts med hjalp av olika betalningsinstrument och terminaler.

Sparbarhet: anger i vilken utstrackning transaktioner eller transfereringar
av pengar kan sparas till den som initierade betalningen eller till mottaga-
ren.

Transfererbarhet: anger i vilken utstrackning elektroniska pengar kan over-
foras mellan betalningsanordningar (instrument och terminaler) utan in-
blandning av en central myndighet eller institut.



