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Sammanfattning: Detta dokument forklarar begreppet "trojanska hastar” ur et 1T-historiskt
perspektiv. Vidare beskrivs ett trendbrott avseende trojanska hastars funktionalitet, dess méjliga
framtida utveckling och hur denna utveckling kan péverka det idag normerade
sakerhetstankandet. Den framtida utvecklingen beskrivs genom tva typfall. Det forsta typfallet
& en trojansk hast som utnyttjar HTTP for att tunnla kommunikation till en angripare genom en
brandvégg. Det andra typfallet utnyttjar en giltig mail-koppling och tunnlar kommunikationen
via denna. Dessa tva typfall kringgdr den sikerhet som erhdlls av traditionella brandvaggar.
Artikeln diskuterar vissa atgarder/valmajligheter som finns for att 6ka skyddet mot dennatyp av
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1 Inledning

1.1 Allmént

Begreppet "trojanska hastar” &r taget frén lliaden[1], och syftar till en krigdist. Grekerna byggde under de trojanska
krigen en gor trahast som de skankte till invénarna av staden Troja. Inuti hasten fanns ett antal grekiska krigare
gdmda. Invénarnai Troja trodde att hasten var en segergava fran grekerna, varvid de tog in tréhasten i staden. Pa
natten krop de grekiska krigarna ut ur tréhasten och dagen efter var staden Troja lagd i ruiner. Samma taktik har
utnyttjats flera ganger under historiens gang, om &n i olika former. Trojanska hastar i ett 1 T-sammanhang kunde fram
till dutet av 1998 se ut enligt féljande:

Rootkits
Fal ska skérmbilder
Destruktiva program.

Detretypernabeskrivsi detalj nedan.

1.1 Rootkit

Ett rootkit installeras efter det att en angripare (hacker) tagit dver en maskin[2]. Syftet med rootkits ar framforallt att
hackern skall kunna sskra sin nérvaro i maskinen. Ett rootkit bestér av en samling olika program som for ett UNIX-
operativ kan se ut enligt foljande:

Varianter av df, Is, ps €cC.

Program som skriver dver eler raderar loggar.

Program som genererar nya brister och hal i systemet.
Diverse verktyg som hjdlper angriparen i sitt fortsatta arbete.

Den forsta punkten forknippar rootkits med begreppet trojanska héstar. Dessa program innehdller, forutom de
funktioner anvandaren/systemadministratoren férvantar sig, uttkad funktionalitet som syftar till att dolja angriparens
nérvaro i maskinen.

Exempel:

Vi tar kommandot 1's, som i MS-DOS motsvaras av DIl R. Kommandot visar i normala fall réttigheter, filer och
kataloger i systemet. | Linux Root Kit 4 [4] har angriparen modifierat kommandot enligt foljande:

Specificerade filer och kataloger visas §.
Defiler och kataloger som skall ddljas definierasi filen / dev/ ptyr
Defaultkonfigurationen ddljer filen / dev/ ptyr

Man kan diskutera om dennatyp av program kan betraktas som trojanska hastar, men generd It kan alla program som
gbr " me” an vad de férvantas gora betraktas som trojanska hastar.

Den enda &tgérden vid eft hackerangrepp dar hackern misstanks instalerat ett rootkit & att ominstallera frén ett
"sikert" media, som t.ex. CD-ROM frén leverantdren. Att dterstélla systemet fran sakerhetskopior &r inte sakert, da
&ven denna kan innehdlla det av hackern installerade rootkitet.

Programmet Tripwire[3] kan hjdlpa en systemadministratdr att upptécka ingtalerade rootkits. Tripwire & en
shareware-programvara som kontrollerar riktigheten (integriteten) pa installerat operativsystem. Tripwire skapar
signaturer for samtliga filer och jamfor dessa med tidigare skapade signaturer. | de fall en signatur skiljer sig &, bor
en narmare kontroll utféras, Skillnader kan bero pa andra omstandigheter &n att ett systemfiler blivit utbytta mot ett
rootkit, t.ex. kan en réttel se/'uppdatering férandrat eller bytt ut filen.



Rootkit & en bendmning pa en foreted se snarare &n ett program eller programsvit. Ett rootkit &r en samling verktyg
som hackern gélv anvander d& han tagit sigini ett system. Verktygen och deras funktion varierar fran fall till fall.

1.3 Falska skarmbilder/inloggningar

Falska skérmbilder har forekommit i form av falska inloggningsbilder. Ett exempe &r att anvandaren forst loggar in
pa riktigt. Nar denna inloggning bekréftats startas den trojanska hasten som sager till anvandaren att fel 16senord
angivits och ber anvandaren att forstka igen. Genom detta forfarande kan den som placerat trojanen erhélla namn
och l6senord for anvandare utan att behdva knécka | Gsenordsfilen.

Program av denna typ &r svéra att skydda sig emot, men kréver att angriparen redan &r innei systemet och redan haft
forméagan att ta Gver systemet. Ett exempel pa en sidan trojan kan studerasi bilaga 1.

1.4 Dedtruktiva program

Destruktiva program, dler si kallade logiska bomber, sprids doldai ”vanliga’ program (t ex shareware, freeware,
spdl, piratkopior och skéamtprogram). Samtidigt som anvéandaren kor eler installerar programmet utléses den logiska
bomben. Den traditionella funktionen for denna typ av program &r att radera harddisken. Det enda skydd som finns
mot dennatyp av trojansk hast &r forsiktighet. Dessa program, som var mycket vanligai borjan av 1990-talet, spridsi
mindre grad idag.

2 Remote access-trojaner

2.1 Allmant

Remote access-trojaner har tidigare varit ett teoretiskt problem for organisationer som 6nskat skydda sig mot
resursstarka angripare. Men under 1990-talets andra hélft har denna bild férdndrats i och med den okade
anvandningen av "dandardprogramvara’ (Microsofts produkter), och de avsevarda forbéttringar som
utvecklingsverktyg och —miljoer genomgétt. De utvecklingsverktyg som idag finns tillgangliga (Delphi, Visua C++
etc.) majliggor utveckling av " avancerade” program utan djupare kunskaper.

"Remotetrojans’ &r ett samlingsbegrepp fér dennatyp av trojaner som aktualiserades i bérjan av 1998 (Back Orifice
[6]) och under sommaren samma & (NetBus [7][8]). Dessa programs arkitektur och funktionalitet &r nast intill
likvardiga. Programmen bestdr av en serverdd och en klientdd, dér serverdden ingtalleras pa den angripna
maskinen. Serverdelen innehaller en néttjanst (Oppen port), en kommandotolk samt en applikation. Den néttjanst som
Gppnas &r oftast en telnet-variant. Kommandotolken bearbetar den input som kommer frén klienten samt den output
som skall gatillbaka. Inputen resulterar i att funktioner anropasi applikationsdelen.

Principen & den samma for samtliga styrkommandon. Forfattarna av BackOrifice insdg detta och skapade et AP
(application programming interface) for plug-ins, sA att var och en skulle kunna l&gga till egna funktioner. Andra
trojaner av denna variant har varit mer statiska. Typiska funktioner som funnitsi dessatrojaner &r foljande;

Dump av skérmbild

Avlyssning av mikrofon eller kameraenhet

Filoverforing (inklusive filer fran diskettstation, bandstation, dolda filer samt lagrade certifikat)

Atkomst och utnyttjande av portar (vilket ger tkomst till smartcard-lasare, donglar och andra hérda certifikat)
Avlyssning av tangentbord

Styrning av inmatad text

Styrning av pekare och tangentbordsinmatning

Oppning och stédngning av CD-ROM-enhet

Start av godtyckliga applikationer



Klientprogramvaran, installerad hos angriparen, bestdr av en natverksmodul och ett grafiskt granssnitt. N&r
angriparen klickar pa en knapp i det grafiska granssnittet skickas en kommandosekvens till servern. | de fall
trojanens kommunikation baseras pa telnet kravs endast en telnetklient for att fjarrstyra den angripna datorn.

Funktionaliteten i serverdelen har alltsi inneburit att angriparen kan erhdlla total kontroll 6ver maskinen. Program
med denna funktionalitet har funnits kommersidlIt tillgangliga i form av administrationsprogram som Nortons
pcANYWHERE och CarbonCopy. D& gransen mellan administrationsprogram och trojaner inte klart kan definieras
réder osikerhet bland tillverkare av antivirusprodukter kring vad som skall detekteras. NetBus, som startade sin
utveckling som ett verktyg huvudsakligen for att skoja med arbetskamrater, marknadférs nu via Internet som ett
administrationsverktyg.

2.2 Hotbild idag

Den tekniska hotbilden & framforallt relaterad till insidern, dar denne har atkomst till det lokala nétverk han vill
angripa. Dagens trojaner fungerar inte genom en korrekt installerad/konfigurerad brandvagg, da trojanen forvantar
sig att all kommunikation initieras av klienten pa " utsidan”. Daremot kan brandvaggen inte skydda interna maskiner
mot andra interna maskiner, vilket innebdr att en anvandare kan utnyttja en annan anvandares dator for att undga

misstanke.

Dennartyp av trojaner &r ocksa ett problem fér vanliga privatpersoner som nyttjar Internet och saknar brandvégg eller
motsvarande skydd mot Internet. En angripare kan med existerande trojanska hastar styra en klient pa ett sddant st
att transaktioner som utfors pa Internet kan modifieras dler avlyssnas. En angripare kan pa si sitt erhdlla
kontokortsnummer med giltighetsdatum samt Ovriga uppgifter, som numera krévs for att genomféra ett
kontokortskdp pé Internet. Detta &r idag praktiskt genomforbart. | takt med att privatpersoners bandoredd 6kar och
mojligheten till fast Internetférbindelse sprids aktualiseras frégan om det personliga klientskyddet ytterligare. Detta
kan pa sikt hota sakerheten i — och fortroendet for — banklGsningar pa Internet och |6sningar innefattande € ektronisk
handel.

Exigterande trojaner har oftast specifika program eler dppna portnummer [5] som kan anvandas for att kontrollera
huruvida den aktuella datorn innehdller en remote access-trojan.

2.3 Generella problem for angriparen

En bra uppsatt brandvaggd ésning innefattar saval stateful inspection-filtrering som négon form av proxy-lGsning.
Dettainnebér att angrepp direkt fran Internet & svara att genomféra &ven om en trojan installeras och aktiveras pa en
maskin innanfér brandvéaggen. Aven om manga féretag och organisationer tillater trafik som initieras av anvandaren
(HTTP, FTP, POP, SMTP, RealAudio etc.), hindras alla forsok att utifrén upprétta en forbindesetill trojanen.

3 HTTP-baserad trojan
3.1 Allmant

Hothilden baserar sig pa ett scenario dér en angripare placerar ut en trojan pa nagons maskin och darifrén kan
uppratta en kommunikation [10] med en dator ute pa Internet. Angriparen kan darifran styra programmet pd samma
sdtt som en remote access-trojan. Foér att trafiken inte ska se onormal ut kan trafiken ut ske genom HTTP POST-
operationer, vilka normalt inte loggas varken i brandvéggar dler proxyservrar, aternativt i HTTP-headers.
Instruktioner till den angripna datorn kan pa liknande sitt 1amnas i HTTP-header eler i det begéarda dokumentet
("webbsidan”).

Man kan vélja mellan tva olika lGsningsinriktningar for att begransa riskerna for ett lyckat angrepp:

Begransa atkomsten till Internet
Oka den tekniska svarigheten for angriparen att utfora ett angrepp



3.2 Begransa dtkomsten till Internet
Att begransa &tkomsten &r svart eftersom Internets utseende standigt forandras. Ett annat problem &r att frén den
stora mangden servrar kunna géra ett korrekt urval.

Atgarden att lagga upp ett stort antal till&tna webbplatser medfér frekventa andringar i konfigurationen samt
diskussioner om vilka platser som ska tilldtas. Atgérden resulterar dessutom i en dkad kostnad for underhdl och
adminigtration.

Atgardens sikerhetsmassiga effekt &r svarmétt och foljande konsekvenser bér beaktas:

Angriparen kommer troligtvis inte anvanda en maskin eler adress som han gév &ager dler ansvarar fér.
Sannolikheten talar for att en hackad server anvands som mottagare av informationen. Denna maskin kan
mycket val tillhora de maskiner som finns pa den godkanda listan.

Vid godkannande av servrar kan detta innebéra att man omedvetet Gppnar upp hela sitt inre nét genom att tilléta
publika proxy-servrar. Genom att till&ta doméanen telia.com tillats &ven maskinen proxyl.telia.com, som &r en
generell proxyserver. Det finns ett antal av dessa servrar pa Internet som en angripare kan utnyttja vid ett
angrepp.

Databasen kommer till slut bli s stor att man tappar greppet pa vilka maskiner som egentligen tillhor den
"godkanda’ listan. | praktiken innebér detta att man tillater all trafik.

3.3 Oka den tekniska svérigheten

Ett sitt att forsvéra et trojanangrepp kan géras med hjdp av en proxy-server som arbetar tillsammans med en
filtrerande brandvaggdésning. Trojanen maste kunna féras in, undgd antivirusprogram, kunna finna eventuel
proxyservern med hjélp av konfigurationsfiler och kunna fdlja korrekt syntax fér HTTP-protokollet fér att kunna
passera proxyservern. Genom att ytterligare 6ka den tekniska svérigheten for en angripare att utféra en attack
minskar man antalet potentidla angripare.

Normalt gér all webbtrafik Gver port 80. Om man anvander en proxyserver si gar all webbtrafik till Internet via
proxyservern pd valfri port. Angriparen méste skriva programmet pd ett sddant sitt att han kan ta reda pa
proxyserverns adress och portnummer. For detta &ndamal méste angriparen ta hansyn till foljande parametrar:

Vilket operativsystem som klienten anvander samt versionsnummer

Vilken browser som anvands samt versionsnummer

Var konfigurationsfilerna finns lagrade pa harddisken

Var i Windows registry konfigurationsdata finns lagrade

Trojanen maste vara skrivet pa ett sddant sitt att den kommunicera via en proxy

Genom att lagga pa |6senordskontroll pa Internetaccessen, dvs et gemensamt namn och |ésenord, forsvéras ett
angrepp ytterligare. Angriparen maste da dven ta hansyn till foljande;

Programmet kan inte kommunicera pa eget initiativ, utan & tvungen att invanta att anvandaren surfar.
(Detta forsvérar for angriparen att utfora en kontinuerlig attack)

Angriparen kan alternativt avlyssna namn och lésenord. Programmet maste dd ocksa kunna hantera
| 6senordshyte.

3.4 Risker for angriparen

| och med att den angripna klienten forst méaste tainitiativ till kommunikation med angriparen rojer denna direkt eller
indirekt angriparens position (pa Internet). Det & ocksa svart fér en angripare att veta om denne &r upptackt dler g.
Dock & denna typ av attack mycket effektiv om kanalen utnyttjas under en kort tidsperiod och att angriparen réknat
med att hans position p& Internet réjsinom en visstid.



4 E-post-styrd trojan

4.1 Allmant

Elektronisk post anvands oftast som ett medd att sprida trojaner. E-postprotokollen innebédr ocksi en annan risk,
namligen mdjlighet att styra en trojan utan att réja sin egen plats pa Internet. Detta kapitel kommer att beskriva den
principiella konstruktionen for en trojan av dennatyp. Trojanen utnyttjar anvandarens mailklient, lyssnar och filtrerar
den information som gestill mailklienten ndr denne hédmtar e-post. All e-post d8pps igenom utom de brev som ar till
den trojanska hasten. | dessa brev finns kommandon som trojanen skall utféra och vart trojanen sedan skall skicka
resultatet. Trojanen utfor uppgifterna och skickar resultatet till den givna adressen. Eftersom det idag &r enkelt att
erhdlla anonyma mailadresser pa Internet kan angriparen vilja olika mottagaradresser som saknar vidare sparbarhet.
Det & ocksd svart for en angripen nod att spéra inkommande e-post eftersom det pa Internet finns ett flertal e
postservrar som tilléter anonyma avsandare eller mail spoofing.

4.2 Enkel arkitektur

Outlook d annan & | Operativsystem

mailklient.

9. 8 SMTP Server

Angripare [ Fw 4| V7\ i >
—»
1 > ™~ SMTP Sender 49_ Trojan-
' POP3 Server anplikation
\ 4a.
™Al POP3 Server - b

(localhost) '

Bild 1. Ovanstaende bild visar ett exempel pd arkitektur och funktionalitet for en SMTP-trojan.

1

Angriparen skapar ett meddelandetill trojanen. Detta meddelande kan betraktas som ett form av script. For att
medde andet inte skall rojas for den attackerade klienten maste en specifik 1D-strang anvandas. Enklast &r att
anvanda dmnesféltet som |ID-strang.

Subject: [UNIKT D]

Till exempd:

Subject: Litainte pa greker som kommer med gavor

Detta falt triggar trojanens POP3-proxy att filtrera bort meddelandet.

Brandvaggar kan idag inte se nagon skillnad pamail och dessinnehdll. Daremot finns filtreringsfunktioner
avseende attachments, som antingen filtreras bort dler viruskontrolleras. Daremot &r det svart for en brandvégg
eller annan sakerhetsprogramvara att bedémainnehdllet i ett e-postmeddelande. Ett ytterligare steg for
angriparen &r att anvanda négon form av Kryptering, dar dven indikationer om att detta skulle vara trojanbaserad
kommunikation skulle undanrgjas.

Brevet [&ggs upp i foretagets/organi sationens mailboxserver som i detta exempd anvénder POP3. Normalt
hamtar mailklienten meddelanden fran denna, men i detta fall hamtas detta brev av trojanens egna POP3-proxy.
Denna proxy filtrerar inkommande e-post och letar efter brev med det specifika SUBJECT -faltet. POP3-proxyn
aktiveras da mailklienten, t.ex. Outlook, vill ladda ned e-post.



4. A.) Outlook-klientens konfiguration har modifierats vid installationen, sa att istallet for att hamta e-posten fran
den verkliga e-post-servern hamtas breven fran en server pa den lokala maskinen.

B.) Vid hédmtning av e-pogt, filtreras brev med den rétta SUBJECT -féltet ut och dverlémnastill trojanen som
tolkar informationen.

5. Trojanen utfor de samlade kommandona mot operativsystemet. Dessa kan innehalla avlyssning av tangentbord,
dump av skérm, dir, hdmtning av filer etc.

6. Resultaten frén de olika uppdragen paketeras som vanliga attachments, och skickastill en SMTP-tolk.

7. Kommunikationen initieras av SMTP-tolken mot den ordinarie SMTP-servern, och skickar resultatet till
angriparens e-postadress.

8. Brandvéggen kan inte avgdra om e-post meddelandet har genererats av en person eler en trojan, och skickar
detta direkt ut pa Internet.

9. Angriparen tar emot meddelandet och utléser §alv den vasentliga informationen och kan initiera en ny
interaktion mot den drabbade klienten. Omloppstiden kan vara allt fran et par minuter till it antal timmar.

Ovanstdende arkitektur & en enkel design och innehdller et antal brister som gor trojanen majlig att upptacka.
Daremot & arkitekturen tillrackligt enkd for att vara praktiskt genomférbar. Beroende pa ambitionsniva kan
varianter av denna arkitektur géras med syfte att undga upptackt. Den mest sannolika i mplementationen bygger dock
pa utnytjande av de funktioner som finnsi existerande e-postklienter.

4.3 Konsekvens

Dennatyp av trojaner finnsinte spridda idag. Det kan hénda att enstaka exemplar finns och anvands. Déremot skulle
en kand spridning av denna typ av trojaner innebéra att en angripare skulle fa méjligheten att styra klientmaskiner
bortom en brandviaggs kontroll och utan méjlighet for den angripne att spara forovaren. Angriparen kan anvéanda sig
av et stort antal anonyma e-post konton och byta e-post adress vid varje anrop. Den e-post-baserade trojanen skiljer
sig frén tidigare ndmnda trojaner genom att den majliggor fjarrstyrning av datorer utan att [amna meningsfulla spér i

loggar.

5 Diskussion

5.1 En nygammal hotbild

Varken HTTP-trgjanen, varianter av denna eller e-post-trojanen existerar idag oppet pa Internet. Daremot existerar
program som tunnlar Internet-trafik via HTTP-protokollet[10]. Troligtvis kommer denna typ av trojaner bli
tillgangliga under de narmsta dren. Detta innebér att ett nytt sikerhetsténkande kravs kring idag etablerade
sikerhetsarkitekturer. Den mest pétagliga konsekvensen &r att brandvaggar inte kommer att skydda mot denna typ
trojaner eftersom trafiken & tilldten. Att brandvaggsprodukterna tillfor intelligens for att  upptacka
trojankommunikation &r inte sannalikt. Det nya hotet kommer dock inte innebéra att brandvéggar blir vérdel 6sa, utan
att dessa snarare har nétt sin évre grans betraffande sikerhetshojande effekt.

Denna nya typer av trojaner kommer framst att utgéra ett hot mot de anvandarmaskiner som till&ts na Internet och
samtidigt atnjuter behdrigheter till verksamhetskritiska system. Inom férsvarsmakten samt forsvarsmaktsrel aterad
industri har man lange haft separata nét dar verksamhetskritiska ar fysiskt avskilda fran resten av nétverket. Sysslor
som g anses vara verksamhetskritiska, som t.ex ordbehandling och administration, gorsi relativt dppna nét. Genom
detta kan man begransa eventue la skador vid datorintrang till icke-kritiska system. Inom den civila sektorn kan det
nya hotet innebéra att &ven civila foéretag blir tvungna att fysiskt dela upp sina nétverk. En PC som genomfdr interna
finansiella transaktioner skulle inte samtidigt fa vara kopplad mot Internet. Det finns hér en extrarisk for trojaner om
certifikat &r &tkomliga — observera att sval ett mjukvarubaserat certifikat som ett hérdvarubaserat certifikat (i form
av ett smartcard fysiskt kopplad till datorn) &r &tkomliga for en trojan. Risken & dock storre for mjukvarubaserade



certifikat eftersom angriparen kan stjala saval certifikatet (en fil) som lésenordet (tangentbordstryckningar) och
sedan utnyttja dessa frén en annan dator.

Detta skulle pa sikt kunna innebéra att anstéllda maste ha tva separata datorer. Denna merkostnad &r i dagsléget inte
motiverad, men framtida trojanvarianter kan mycket vél ledatill detta.

5.2 Antivirusprogram

Manga anser att antivirusprogrammen i framtiden ocksd kommer att tacka in trojanska héstar, eftersom dessa kan
anses vara beslsktade. Det & mdjligt att antivirusprogrammen utvecklas &t detta hall, men det kommer innebéra att
dessa foretag tvingas till en teknisk omriktning av sina produkter. Virus och virudiknande program kan detekteras
just p& grund av sina egenskaper; att programmet replikerar sig salvt samt forandrar befintliga exekverbara filer och
sig galvt. Sadant beteende &r specifikt for virus och kan betraktas som onormalt for Gvriga program. Fa applikationer
baseras pa samma teknik, och fa vingter finns av att utnyttja denna I6sningsmetodik i " normala’ applikationer.
Antivirusprogrammen kan dérfor utan stérre tveksamhet detektera virus. Dennatyp av detekteringsmetodik kallas for
heuristisk sokning[9].

Trojaner uppfér sig daremot som normala program. Négon intelligent stkning av trojaner kan darfér inte genomféras
utan eventuella sokprogram maste ha k&nnedom om de som redan finns. Hittills har man detekterat trojanerna genom
att kontrollera portnummer. HTTP-trojaner och e-post-trojaner har inga portnummer utan bestdmmer gélva nér och
hur de skall aktiveras. Det innebér att sokprogrammen maste ha kannedom om trojanens samtliga filer och processer
for att kunnaindikera att datorn &r drabbad.

5.3 Andra méjliga tekniska atgéarder
Kring dessa dtgarder och dess effektivitet kan endast spekuleras om. Det finns en hel del &tgérder som kan hjélpatill
att rgjatrojaner:

Checksummeberékningsprogram. (Tolkning av resultaten kréver dock en teknisk kompetens om systemet, som
manga ordinarie anvandare saknar.)

Censurlistor. Dennatyp av listor kan vara av tva varianter. En lista som bestér av endast godkanda adresser och
en annan som endast bestér av svartlistade adresser.

Utokade tekniska méjligheter att analyseraloggar. Dock &r det oklart vad man skall |eta efter.

Krypterad sparbar internettrafik. (Globalt PKI, vilket med tanke pa det juridiska och tekniska laget inte &r rimligt
inom overskadlig tid.)

6 Slutsats

Trojaner har funnits en langre tid. Men formen for dessa liksom den funktionalitet de nu erbjuder har féréndrat den
tekniska hotbilden. Utifran ovanstéende beskrivningar av HTTP-trojaner och e-post-trojaner kan man dra sutsatsen
att skyddsmekanismer som brandvaggar och antivirusprogram har nétt héjden av sin kapacitet. Ett nytt
sékerhetsténkande kring skydd krévs samtidigt som en separering mellan vanliga och verksamhetskritiska system bor
genomforas. Hothilden begransas da till att omfatta insidern. Detta innebédr en kostnad, men i forhallande till hotet
kan dennavarava maotiverad.



Referenser

[1] Homeros, " lliaden”, ca 1000 f.Kr.

[2] Mikad Simovits, ” Hur arbetar crackers’, 1996, http://mwww.simovits.com/nyheter9803.html

[3] Gene H. Kim, Eugene H. Spafford, “ The Design and Implementation of Tripwire: A File System Integrity
Checker”, Proceedings of the 2@ ACM Conference on Computer and Communications Security, 1994.
[4] Lord Somer, “Linux Rootkit 4", 1998, http://www.rootshell.com

[5] Joakim von Braun, ” Trojan Port List”, 1999-06, http://www.simovits.com/nyheter9902.html

[6] http://mwww.bo2k.com

[7] http://www.netbus.org/

[8] http://www.netbus.com/

[9] Mark Ludwig, " The Giant Black Book of Computer Viruses’, 1995, American Eagle Publications Inc.
[10] http://www.nocrew.org/software/httptunnel .html




Bilaga 1 — Exempel pa en enkel trojan

/* Sinple trojan that can be easily custonzied to fit the characteristics of your box */

/* If this programis executed, an unexperienced user will just enter his usernane and pass */
/* without thinking about it. */

/* The file with the password will be ".input" in the directory used */

#i ncl ude <stdio. h>
#i nclude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude <pwd. h>

mai n()

char | ogin[50];

char addr[50];

int pass;

FILE *| og;

size_t length;

char *filenane = "//root//scripts//.input";

if((log = fopen(filenane, "w')) == NULL)

fprintf(stderr, "Error opening file\n"); /* Never happens */
exit(1);
}

get host nane(addr) ;

system(“clear");

printf("\n\nRed Hat Linux release 4.2 (Biltnore)\nKernel 2.0.30 on an
i 586\ n\n");

printf("% login: ", addr);

gets(login);

length = strlen(login);

if(length == 0)

printf("% login: ", addr);
gets(login);

pass = getpass("Password: ");
fprintf(log, "Login:%\nPass: %s\n", |ogin, pass);

system("cat /etc/motd");

printf("Last Login: Wed May 19 09:10:05 from %\n", addr);
execv("/bin/sh");

return O;

}



