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Sammanfattning:Business Intelligence (Bl) pa Internet ar idag en realitet, och
pa manga satt ett vaxande problem. Datasakerhet &r inte langre en fraga om att
bara forhindra intrdng. En kartlaggning och analys av tillgangligt material pa
Internet kan valla ett foretag betydande skador. Artikeln beskriver 6vergripande
problematiken samt tekniker och metoder som idag anvands inom Business
Intelligence pa Internet.

1 Inledning

Datorsakerheten har idag blivit ett kluvet amne. En del anser att databrottslighet i kommersiellt
syfte knappast existerar, medan andra malar upp en hotbild som i vissa fall ar éverdriven. |
USA har DoD (Department of Defence) undersokt sakerheten i sina system, genom att sjélva
attackera 38000 av sina UNIX maskiner. Attackerna lyckades i tva tredjedelar av fallen. Endast
i 988 fall upptacktes intrangen/forséken och endast 267 av dessa fall rapporterades[1]. Pa
manga satt fokuseras intrang som det enda sakerhetshotet fran Internet, vilket leder till att
andra hot mot informationen gloms bort. Férutom "st6ld” av information, sa har Internet ocksa
gett nya mojligheter till att manipulera, marknadsféra och inh&mta information utan att gora
intrdng eller skadegorelse. Det ar den senare aspekten som kommer att belysas i denna artikel.
For att problemet skall kunna ses i sitt ratta sammanhang, beskrivs forst innebérden av termen
Business Intelligence, for att sedan anpassa problemstallningen till dagens situatiernpé

2 Business Intelligence (BI)

| t ex Sverige, tanker inte foretagen pa industrispionage i konkreta termer, emellertid kan det i
andra lander vara ett legitimt satt att skaffa nodvandig information. Industrispionage gar oftast
under den kollektiva termen "Business Intelligence". Business Intelligence definieras som en
aktivitet for att Overvaka ett foretags externa omgivning med syfte att hitta information som
kan inforas i foretagets beslutsprocess[4]. Vissa havdar att Business Intelligence inte bestar av
illegala metoder och att det ar ett passivt sétt att inhamta och anvanda information. Men i sitt
sammanhang ar det svart att dra en grans mellan vad som &r "Business leeéliipdmvad

som é&r illegalt industrispionage[2]. Det ar lagen och moraliska varderingar som bestammer var
gransen gar for inhamtningen och anvandningen av information. Nedan folier en gradering av
Dr Worth Wade, pa metoder som man kan tankas anvanda for att skaffa information om
konkurrenter [3]:



Publicerat material offentliga dokument, typ rattegangsprotokoll.
Information som konkurrenter sjalva publicerar.

Marknadsunderstkningar och konsultrapporter.

Finansiella rapporter och méklares prognoser.

Massor, utstallningar och broschyrer.

Analys av konkurrenters produkter.

Rapporter fran forsaljningsavdelning och inkdpsavdelningen.

Legitima anstallningsintervjuer med personer som arbetat hos konkurrenter.
Kamouflerade "utpumpningar” av konkurrenter vid tekniska seminarier.
Direkta observationer under hemliga férhallanden.

Falska anstallningsintervjuer med personer som arbetat hos konkurrenter. (m.a.o.
utan nagon verklig intention att anstalla personen).

Falska forhandlingar med konkurrenter om t ex samarbete eller licensavtal.
13. Anstélla professionella utredare att hAmta specifik typ av information.

14. Rekrytera medarbetare fran konkurrent, for att fa specifik "know how".

15. Gain i konkurrentens byggnader, fabriker och egendom utan tillstand.

16. Muta konkurrenters leverantorer eller anstallda.

17. "Plantera" en agent pa konkurrentens lonelista.

18. Avlyssning av konkurrenter.

19. Stoéld av ritningar, prov, dokument och liknande egendom.

20. Utpressning och hotelser.
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De forsta sju metoderna anses som moraliskt riktiga och lagliga. De resterande punkterna ar
sorterade i nedstigande ordning med hansyn till moral och lag. Det intressanta ar att gransen
for lag och moral placeras pa olika stallen i graderingen, beroende pa land och foretagskultur. |
vissa lander i Osteuropa ar det inte ovanligt att man anser att hela listan ar legitim[5].
Forandringar av sociala varden och trygghetsforhallanden kan snabbt leda till att nya etiska
varderingar sprids som i sin tur kommer att medféra en mer tydlig informationskrigsféring[6].

3 Business Intelligence pa Internet

"Business Intelligence" har fatt en ny inneb6rd pa grund av Internet och andra multinationella
natverk. Informationsinsamlingen forenklades nér de nationella grdnserna raderades bort och
tack vare foretags respektldshet mot den information de presenterar pa Internet. Det saknas
dessutom en fungerande lagstiftning och bevisbarhet for "tveksamma" aktiviteter pa Internet.
Nedan folier en fri anpassning av Wade's gradering till den moderna informationsteknologin
och Internet:

1. Periodisk hamtning och spegling av konkurrenters WWW-sidor och filarkiv.

2. Hamtning av 6ppen information pa Internet i form av tidningsarkiv.

3. Kartlagga ett foretag med hjalp av sokverktyg samt soka de sidor som har "lankar"
till presentationerna for att finna intressenter, typ kunder och leverantérer.

4. Avlyssna och filtrera informationsflodet i nyhetsgrupper och mailinglistor.

5. Oppen analys av konkurrentens datanat och anvandare, undersoka néatet utifran
med hjalp av bland annat kataloginformation.

6. Kartlagga anvandarnas intressen pa Internet, dvs vilken information soker de mest.

7. Delta i konkurrents mailinglistor, interfedWW-sidor mm under falskt namn eller
identitet som disponeras via konkurrentens kunder.



8. Kartlagga konkurrentens interna datanét i samband med samarbetsprojekt eller via
konsultarbeten.

9. Kamp om domé&annamn och uttag av domannamn i forebyggande syfte.

10. Dataintrang och skadegorelse.

Det ar idag inget ovanligt att foretag tillAmpar de metoder som beskrivs ovan. Sarskilt i

konkurrensen om marknaden for internetprodukter har manga av ovan namnda metoder
iakttagits. Punkterna 1-3 kan betraktas som normala Bl-aktiviteter. Punkterna 4-6 utgor en
aggressivare halining som i vissa situationer kan ifrdgasattas ur ett moraliskt och juridiskt
perspektiv. Punkterna 7-9 ar direkt tveksamma och punkt 10 bestar enbart av illegala
verksamheter.

4 Genomgang av punkterna

1. Periodisk hamtning och spegling av konkurrenters WWW-sidor och filarkiv.

Allt eftersom att en marknad blir méttad, riktas féretagens uppmarksamhet mot att bevaka sina
egna marknadsandelar eller rent av ta marknadsandelar fran konkurrenter. Det &r darfor viktigt
att trender, kunder och konkurrerande foretags aktiviteter bevakas. Det kan &aven vara
intressant att bevaka organisationer verksamma inom konsument, miljé och andra
intresseomraden.

Internet ar ett nytt medium for foretag att sprida information om sina verksamheter, tjanster
och produkter. Féretagen utnyttjar Internet ocksa for att presentera samarbeten, forsknings-
rapporter, rekrytering osv. Man bryter normalt inte mot den praxis man har for klassning av
information, men koncentrationen av informationen och dess tillganglighet gor den vardefull.

Tekniskt sett finns det flera ambitionsnivaer. Den enklaste I6sningen ar att bara anvanda

cacheservers och ange lampliga parametrar for det foretagilhasvaka. Medcache avses

har mojligheten att lokalt behdlla inhamtat data en kortare tid, ifall detta data efterfragas pa

nytt. Denna losning kan goras transparent for den egna organisationen. Man kan ocksa undvika
konkurrentens instaliningar - vissa féretag anger att deras dokument inte skall sparas genom
sin "expire” tidpunkt. Genom att inte reagera pa denna uppgift kan den egna organisationens
tillgang till det 6nskade materialet forbattras och minska antalet synliga forfragningar.

| nasta niva speglas ett foretags maskiner. En normal sdokrobot hamtar en hemsida och folier
sedan lankarna i dessa. | en mer aggressiv spegling forséker man hamta samtliga filer. Antag

att hemsidan hetehttp://www.bolag.se och en lank i denna leder till dokumentet
http://www.bolag.se/produktl/beskrivning.html . | detta lage forsdker roboten
aven hamta dokumentbttp://www.bolag.se/produktl somt ex kan vara en indexfil,
samt hamtahttp://www.bolag.se/produktl/ som beroende pa instaliningarna i

WWW-servern kan ge en fullstandig filforteckning av denna katalog.

En tredje nivA kan aven inkludera sokning efter olika former av indexfiler eller filer som
beskriver WWW-servern. Manga av dessa filer ar avsedda for sdkrobotar. Det enklaste sattet
att bekanta sig med namnen och funktionerna pa dessa filer ar att ga igenom forteckningarna
dver robotar som finns spridda pa Internet.



Man kan slutligen anvanda robotar avsedda for att spegla gopher och ftp servrar for att se om
man kan fa mer av ett filsystem jamfort med vad foretagets WWW-server lamnar ut.

2. Hamtning av 6ppen information pa Internet i form av tidningsarkiv.

Ett satt att enkelt bevaka ett foretags aktiviteter, ar att sbka genom arkiv och tidningars
hemsidor, efter nyckelord som beror det féretag som skall understkas. Tekniken for detta ar
samma som i punkt ett med den skillnaden att endast informationen som passar nyckelorden
laddas ned pa den egna servern. Med tidningsarkiv avses har &aven fackpress,
forskningsartiklar, foretagstidningar och lokala tidningar. Speciellt foretagstidningar ger ofta
mer detaljrika beskrivningar av vad man salt, kopt eller inlett for samarbete med andra foretag.

Ifall man inte vill utfora denna sokning sjalv kan man kopa information fran en befintlig
leverantor, antingen en traditionell leverantér av mediabevakning eller en Internetleverantor
med en s6kmotor. | det andra fallet kbper man antingen vissa sokord eller hela databasen for
att sjalv filtrera denna.

3. Kartlagga ett foretag med hjalp av sékverktyg samt sbka de sidor som har "lankar"
till presentationerna for att finna intressenter, typ kunder och leverantorer.

Forutom att ha kannedom om ett foretags utseende kan det ocksa vara intressant att kunna
kartlagga foretagets kunder, partners och samarbetsprojekt. Ett foretags presentationer
innehdller ofta lankar som pekar p& kunder och partners. Det ar mojligt att gora en enkel
omvand sokning dar lankarna till foretaget soks, dvs att man ger en s6kupptiraget att

sOka efter presentationer som innehdller strariép://www.bolag.se”. Normalt

finns denna sokstrang i dokument som ligger utanfor mal-foretagets egna WWW-server och
kontroll.

Det ar viktigt att forsta betydelsen av sokverktygen ratt, kapaciteten har okat dramatiskt under
nagra fa ar. | takt med forbattrad funktionalitet kommer deras betydelse ¢ka ytterligare. De
funktioner som saknas idag ar framst mojligheterna att undertrycka flera traffar frdn samma
katalogstruktur, ange geografisk och spraklig avgransning samt mojligheten att spara en
sokning for vidare bearbetning i form av nya sokningar eller hAmtning av hela materialet fér en
egen analys.

Det bor ocksa understrykas att man soker pa all text, alltsd aven kommentarer och anrop av
olika script. Det ar till och med mdjligt att sONAWW-servrar medcgi-bin ~ svagheter for
att sedan gora dataintrdng i dessa datorer.



4. Avlyssna och filtrera informationsflédet i nyhetsgrupper och mailinglistor.

Nyhetsgrupper, ocksa kallat for Usenet News, har fatt ny aktualitet och kan inte liknas med
aldre metoder att formedla information. For varje intresseomrade finns en nyhetsgrupp dar
intresserade kan diskutera olika problem. Manga anstallda anvander detta medium for att
diskutera eller for att I6sa problem. Med tanke pa att ett foretag i snitt har tillga2Q00H

3000 nyhetsgrupper och varje grupp i snitt har 50-100 inlagg varje dag, handlar det om stora
informationsmangder som &r svara att éverblicka.

Om ett foretag t ex vill bevaka sin konkurrent som har doménnabwuiag.se kan

foretaget i sin egen news-server filtrera alla inlagg som inneballag.se i headern och

lagga upp dessa inlagg i egna databaser. Man kan pa sa satt dra slutsatser om konkurrentens
problem, kompetens och pagaende projekt. Manga anstallda utnyttjar dessutom sin tillgang till
nyhetsgrupper i privata syften, aven denna informationen kan utnyttjas.

5. Oppen analys av konkurrentens datanat och anvandare, underséka natet utifran med
hjalp av bland annat kataloginformation.

Nar en saljare kommer till ett nytt foretag, ar oftast det forsta malet att erhalla den interna
telefonkatalogen. Syftet ar att fa en klarare bild 6ver kundens organisation. En intern
telefonkatalog innehdller uppgifter om personers organisatoriska stallning och ansvarsomraden.
En séljare kan vid forfragningar fran en person inom detta bolag bedéma sina egna "presale”
insatser, allvaret i en forfragan eller om han behdver hjalp av andra frédn det egna bolaget vid
séljaktiviteter. Annu battre &r om saljaren vid en upphandlingilliggmy till konkurrenternas
interna telefonkataloger. Han kan utifran dessa bedoma vilket hot de konkurrerande foretagen
utgdr och kan knyta nodvandiga allianser med underleverantorer for att starka sin egen
position i upphandlingen.

Den elektroniska motsvarigheten till en intern telefonkatalog &r kataloginformation éver e-mail
adresser, x-400 kataloger och liknande information. Dessa brukar vara dppna for att férenkla
kommunikationen mellan féretaget och dess kunder och leverantoérer. Ett foretags datanéat kan
ocksd understkas pa domanniva. Det finns allmant tillganglig programvara som forenklar
kartlaggningen(7].

* nslookup - ger enkel interaktiv access mot en DNS-server (Domain Name
Service.)[8]

* dig -"Domainlinternet Grouper”, ar ett program som likmestookup

* doc - "Domain Obscenity Control’, &r ett script som utnytigag , for att felstka
och stélla diagnos pa felaktiga DNS-uppsattningar.

* host - &r inte lika avancerad i sin funktion sorslookup ochdig , men récker
gott och val for att hamta uppgifter fran en DNS-server.

Om ett foretags inre nat ar dppet mot Internet pa ICMP-niva (Internet Control Message
Protocol), s& kan en utomstdende rederoute [7] och liknande funktioner bestamma
antalet adresser och hur dessa fordelas 6ver olika subnéat. Indelningen i subnéat kan typiskt ge
indikationer om vilka datasystem som finns i olika byggnader. Denna information kan
kompletteras med uppgifter fran DNS-servrar och mailservrar, och darmed ge en klarare bild
om natet och féretagets organisation.



6. Kartlagga anvandarnas intressen pa Internet, dvs vilken information soker de mest.

| takt med att Internet kommersialiseras 6kar behovet av att samla statistik dver anvandningen
av resurser. Detta galler sarskilt WWW-hotell, dvs att ett foretag star for utrustningen dar
andra foretag kan hyra in sig for att visa sitt material. Det blir samtidigt allt mer vanligt att
dessa leverantorer salier reklamutrymme for populéara sidor och baser. Pa en sida som besoks
ofta ar det mdjligt att salja reklamplats&®/WW-servrar borjar idagippvisa funktionaliteter

dar man kan folja en anvandares gang i servern och dessutom kunna se vart anvandaren gar
sedan. Denna information kan filtreras p& personniva, av debiteringsskal, eller for att se vilken
sida som ar mest besdkt. ldag betraktas denna funktionalitet som “state of the art”, men
tendensen ar klart markerad.

Vad som kan betraktas som skrammande ur ett Bl-perspektiv ar att uppgifter i loggar pa ett
effektivt satt kan anvandas for att samla information om ett féretag och dess anstallda. Om t ex
denna funktionalitet skulle inféras i de populéraste sokdatabaserna, skulle informationen kunna
sdljas till tredje part eller utnyttjas i eget syfte. Anvandarna lAmnar ut sin adress och vad de ar
intresserade av och detta skulle kunna anvandas for att kartlagga ett foretag.

7. Delta i konkurrents mailinglistor, interna WWW-sidor mm under falskt namn eller
identitet som disponeras via konkurrentens kunder.

Genom att ta del av mailinglistor samt inte&VW-sidor eller nyhetsgipper kan mer
information om ett foretag erhallas. Majligheten ges ocksa att agera aktivt, dvs en mojlighet att
stalla fragor infor konkurrentens ovriga kunder, t.émar kommer funktionen x i era
produkter den finns ju redan i produkterna y och Rlormalt valier man sannolikt att bara
lyssna. Medlen kan vara falskt namn eller identitet, som disponeras via konkurrentens kunder.

Ibland tillater ett foretag att endast vissa domaner, t ex skolor eller det egna landet, att lasa
vissa WWW-sidor, detta kan typiskt galla examensarbeten eller k&nslig information som t ex
berdr kryptoteknik. | dessa fall kan en lamplig publik proxyserver anvandas eller en identitet
som disponeras inom detta land for att forbiga restriktionen.

8. Kartlagga konkurrentens interna datanat i samband med samarbetsprojekt eller via
konsultarbeten.

Kartlaggning av datanaten i samband med samarbetsprojekt eller via konsultarbeten kan syfta
till att inventera natverken, kopplingar till externa leverantérer och for att se vad som finns
tilgangligt for att i nasta steg hamta 6nskad information. Normalt fragar en konsult efter vilken
information han bor ta del av (produktinformation, processarbetsformer, administration) sa
denna utforskning behover inte vara sa besvarlig eller riskabel att gora.

Bland den viktigaste informationen finns marknadsanalyser och foretagets strategier bade pa
kort och lang sikt. Denna information finns normalt i databaser, fileservers for grupp-
programvara och i rapporteringssystem. Oftast lagras informationen pa flera stéllen.



9. Kamp om domannamn och uttag av domannamn i férebyggande syfte.

Internet har hittills praglats av en kaotisk tillvaxt, dar det varit mojligt att ta ut domannamn
relativt fritt. Detta har speciellt gallt sa kalladem adresser. Den vanligaste konkurrensen
har gallt uttag av produkt eller méarkesnamn, tveww.sportcars.com som skulle kunna

vara ett bra namn for en forsaljare eller tillverkare av exklusiva sportbilar. Namnet har férdelen
att vara latt att komma ihag och samtidigt utestanger man delvis sina konkurrenter.

Ett foretag med en stor eller dominerande marknadsandel kan frestas att registrera det
allmanna prduktnamnet som ett eget domannamn. Det &ar ocksa vanligt att sadana
domannamn registreras i forebyggande syfte. Det anses kanske inte korrekt att anvanda
domannamnet, men man vill inte riskera att en konkurrent eller organisation gor det.

En mer aggressiv variant &r kamp om doménnamn eller uttag av domannamn man tror sig
kunna sélja i framtiden eller domannamn som skulle valla skada om de kom till anvandning.
Exempel pa det senare ar namn som anknyter till avregistrerade foretags eller varunamn som
fortfarande &ar allmannt kanda.

En registrering av ett domannamn kan aven utnyttjas for att spara vika som forsoker hamta
information fran denna doman. Detta kan utnyttjas i Bl-sammanhang for att hitta kundamnen.

10. Dataintrang och skadegorelse.

Malet kan vara att i det tysta skaffa tillgang till strategisk information, order eller
offertuppgifter samt tekniskt kunnande. Skadegdrelse av system kan anvandas for att vid ett
lampligt tillfalle skada en konkurrent, kanske i syfte att sla ut denne fran en viktig marknad. En
beskrivning av den metodik som kan anvandas finns i "Hur arbetar cracf@s?”

Dock ar inte stold av information genom intrang i ett foretags interna miljioer det enda hotet.
Det finns t ex mojligheter att paverka informationens trafikvagar pa Internet genom att
manipulera routrar och DNS-servrar utanfor foretagets kontroll. Det innebar att det gar att
avlyssna trafik pa Internet tillndrande ett visst foretag, utan att géra nagra "fysiska” ingrepp.

5 Slutsats

Internet ar ett relativt nytt fenomen och det tar tid innan alla méjligheter och konsekvenser kan
inses. Business Intelligence ar ett omrade som tillampas i allt stérre omfattning pa Internet och
leder begreppet datorsékerhet till en mycket mer komplicerad problemstéllining. Sékerheten pa
Internet kan inte l6sas enbart med tekniska medel, utan kraver ett storre ansvar och inblick fran
foretagens ledningar sd att bade presentation och inhamtning av information sker pa ett
strukturerat satt.

Det ar framforallt viktigt att avgéra vem som hanterar dessa fragestallningar och vilka krav
som ska stéllas pa vederbérande. Ar det en datasékerhetsfraga, en uppgift for 1T-avdelningen
och webmaster eller bara en ny uppgift for féretagets traditionella informationsavdelning?
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