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Sammanfattning

I likhet med ménga andra organisationer har anstillda inom Forsvars-
makten ett onskemél om att arbeta p& annan plats 4n p& kontoret. Om
detta onskemal realiseras blir ett antal frdgor aktuella, bland annat hur
distansarbete paverkar informationssékerhet och juridiska fragor. For-
svarsmakten av idag saknar riktlinjer for hur distansarbete ska hanteras
av arbetsgivaren och av arbetstagaren.

Detta arbete har kartlagt dels hur en god informationssikerhet uppnés
nar en arbetstagare arbetar pa distans och dels hur forutsattningarna for
arbetsratten och andra juridiska fragor paverkas vid distansarbete.

Utifran genomford kartlaggning formulerades riktlinjer f6r handhavande
av sdkerhetstekniska losningar och for aktuella lagar. Dessa riktlinjer kan
summeras kortfattat; individuella avtal ska skrivas om de juridiska fré-
gorna och hur parterna ska agera for att erhalla god informationssiker-
het, skriv riktlinjer for sékerheten och f6lj sedan dessa, ha tydlig ansvars-
fordelning for tekniken och informationen i organisationen. Slutligen,
ifrdgasatt om alla arbetsuppgifter verkligen bor skétas fran en distansar-
betsplats.

! Denna uppsats motsvarar tjugo poing
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Forord

Nar sommaren 1996 boérjade niarma sig sitt slut tréaffade jag major Ulf
Berglund. Han gjorde det dd mojligt f6r mig, att som pionjar, skriva denna
forsta magisteruppsats inom Forsvarsmakten. Efter diskussioner enades vi
om hur informationssékerhet vid distansarbete skulle komma att behand-
las. Jag vill har rikta ett tack till Ulf f6r Dina synpunkter under arbetet och
for att Du var min lank in till Forsvarsmaktens korridorer.

I ett mycket tidigt stadium av uppsatsskrivandet fick jag kontakt med av-
delningsdirektoren p& Forsvarsmaktens personalavdelning; Henrietta
Gobel. Jag riktar min tacksamhet till Henrietta f6r Dina kommentarer och
for Din ovarderliga férmedling av kontakter.

Jan Haggstrom pé arbetsgivarverket vigledde mig i min kartldggning av
hur de juridiska fradgorna paverkas nér en arbetstagare arbetar pa distans.
Jan ar en man med gedigna kunskaper i omradet. Dessa kunskaper delar
han giarna med sig av, Jan far pa detta sétt ta del av min tacksamhet for
detta.

Under arbetet med detta examensarbete har jag tréaffat och i olika omfatt-
ning pratat med anstdllda pd enheter av Forsvarsmakten. Utan att ndmna
nagon vid namn, ska ni veta att jag uppskattar att ni tog er tid f6r mina
fragor. Jag vill aven rikta ett speciellt tack till alla foretag och organisatio-
ner som jag har haft kontakt med under arbetets gdng.

Sist, men absolut inte minst, vill jag rikta min uppskattning till min hand-
ledare Louise Yngstrom som upprepade gnger har liast igenom delar av
uppsatsen och returnerat ett kommenterat exemplar.

Stockholm, april 1997
Ina Nordqvist
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1. Inledning

1.1 Bakgrund

Det ar ingen ny foreteelse att ménniskor distans-
arbetar fran till exempel hemmet. Journalister,
forskare, forfattare och konstnérer har ur ett his-
toriskt perspektiv alltid kunnat arbeta péa distans.
Advokater, lakare och arkitekter har ofta haft sitt
kontor eller sin praktik i bostaden och vid behov
tagit sin verksambhet till den plats dar kunden har
funnits.

I och med att informationsteknologin utvecklas
och nya mojligheter uppkommer far en ny grupp
av yrkesutovare tillfialle att arbeta pa distans. Den
grupp av ménniskor som nu kan arbeta pa distans
ar de som ar delaktiga i de dagliga kontorsgoro-
malen.

Inom ménga organisationer borjar de anstallda
att uttrycka ett 6nskemél om mojligheten att ar-
beta p& annan plats &n kontoret. Om detta 6nske-
mal ska realiseras blir ett antal fragor aktuella.
Dessa fragor beror teknik (hérdvara, mjukvara
och kommunikation), avtal, ergonomi, ekonomi,
sociala fragor, arbetstid och arbetsmiljo.

Hur kan dessa fragor 16sas med bibehallen infor-
mations- och datasidkerhet?

Denna fragestallning dr aktuell dven inom Fo6r-
svarsmakten (FM). Anstillda inom FM har 6nske-
mél om att kunna arbeta med dator pad annan
plats &n ordinarie tjanstgoringsplats.

Den debatt som har forts i olika medier &r i all-
méinhet mest inriktad pa de tidsbesparande fakto-
rerna, de sociala aspekterna och mojligheten till
fria arbetstider. Under det sista kvartalet av 1996
borjade dock debatten att berora de sdkerhetsfra-
gor som blir aktuella i samband med distansarbe-
te. Om den debatt som f6rs i media ska kunna re-
sultera i konkreta 16sningar av sakerhetsproble-
men, méste debatten kring sédkerhetsfragorna in-
tensifieras under 1997.

Distansarbete tillampas redan inom delar av sam-
hallet och i viss begriansad utstridckning &ven
inom FM. Krav pé sekretesskydd gor dock att sto-
ra delar av FMs verksamhet for ndrvarande inte
kan hanteras med hjalp av konventionellt distans-
arbete.

Kraven pd minskat resande, svarigheter med ater-
kommande krav pa flyttning mellan olika arbets-

platser mm, gor dock att vissa arbetsuppgifter bor
vara lampliga att 16sa med hjalp av distansarbete.

1.2 Problem

Organisationen saknar idag klara riktlinjer for att
hantera distansarbete.

1.3 Syfte

Examensarbetet syftar till att beskriva de pro-
blem och mdéjliga 16sningar som kan bli aktuella
vid inforandet av distansarbete p& FM.

De problem och méjliga l6sningar som kan kom-
ma att identifieras, 4r inte unika for FM. Proble-
men som uppkommer vid inférande av distansar-
bete &r oberoende av organisation.

For att kunna definiera och behandla aktuella
fradgor kring distansarbete kommer forfattaren att
gora en kartlaggning av relevanta delar ur det ar-
betsrattsliga omrédet samt informations- och da-
tasdkerhetsomradet.

Studien av arbetsratten och informations- och da-
tasékerhet vid distansarbete kommer att resultera
i en rapport som innehéaller:

e Kartldggning av arbetsratt och andra aktuella
juridiska fragor samt informationssidkerhets
fragor med relevans for distansarbete.

e Riktlinjer for inférande och handhavande av
distansarbete. Dessa riktlinjer riktar sig dels
till beslutsfattare och dels till anvindare inom
en organisation.

1.4 Avgransningar

Detta arbete kommer endast ytligt att behandla
fordelar och nackdelar med distansarbete (tidsbe-
sparingar, arbetstider etcetera) samt sociala och
ekonomiska frégor.

Arbetet kommer inte att behandla fragor om ergo-
nomi eller ekonomiska konsekvenser av distans-
arbete.

I uppsatsen definierar forfattaren distansarbete i
enlighet med arbetsgivarverkets formulering [Jan
Haggstrom]: “Distansarbete rdder nér en enskild
arbetstagare som enligt 6verenskommelse med ar-
betsgivaren utfor sitt arbete utanfér huvudarbets-
platsen, utan att arbetet kraver detta, samt omfat-
tar minst en dag per vecka och kriaver ndgon form
av informationsteknik”.



1.5 Metod

Arbetet med detta examensarbete har f6ljt syste-
misk metod, vilken ar en vidareutveckling av Sy-
temsynséattet [Churchman 1968]. De system som
denna uppsats kommer att bertra ar det reella
systemet, verkligheten, och en avbildning av den-
na verklighet—systemmodellen. Modellen bestar
av ett antal komponenter vars relation till varan-
dra och till modellens helhet kommer att underso-
kas. Helhetens relation till reella systemet kom-
mer ocksi att studeras.

Systemisk metod, sirskilt inom informationssé-
kerhetsomradet [Yngstrom 1996] innebir att en
kreativ fas mellan vad som ir tekniskt majligt och
organisatoriskt 6nskvart skapas som underlag for
syntesen.

Metoden omfattar:

e Avginsning av systemet som ska studeras—i
mitt fall géllde det i forsta hand distansarbetet
som sadant, dess forutsattningar, regler, erfa-
renheter fran olika anvédndaroganisationer med
mera.

¢ Definiera systemets omgivning—i mitt fall gall-
de det arbetet och huvudarbetsplatsen, dess
regler, forutsdttningar, sociala omgivning, sa-
kerhetskrav med mera.

e Strukturera sikerhets- och kontrollsystemet sa
att det kan hantera bade inre och yttre hot och
risker—i mitt fall gillde det framforallt upprat-
tande av riktlinjer f6r inférande och handhava-
de av distansarbete.

Uppsatsen ar explanativ, det vill siga beaktar en-
dast observerbara och refererbara aspekter av
verkligheten [Arbnor et al 1994, s. 146]. Forfatta-
ren har inte anvandt sig av experimentella studier
[Arbnor et al 1994, s. 244].

1.6 Arbetssatt

For att kunna gora en kartlaggning dels av saker-
hetsomradet och dels de juridiska fragor som ak-
tualiseras vid distansarbete inhdmtades och sam-
manstilldes fakta fran litteratur och aktuella
konferenser [Nordqvist 1996a, Nordqvist 1996D,
Nordqvist 1996¢].

Efter att ha skapat en forstielse inom de bada
omradena kontaktades foretag, myndigheter och
foreningar som sjalva hade infort eller hade an-
nan erfarenhet av distansarbete.

Ina Nordqvist © April 1997

De foretag som kontaktades var Telia och Sie-
mens Nixdorf. De myndigheter som kontaktades
var Arbetsgivarverket, Arbetsmarknadsstyrelsen,
Forsvarsmakten och Utrikesdepartementet.

Foreningar som kontaktades var SIG Security,
Svenska Industriférbundet (SIF) och Tjansteméan-
nens Centralorganisation (TCO).

Utifran teoretiska kunskaper, genomford kart-
laggning och material fran de kontaktade foreta-
gen, myndigheterna och féreningarna, kunde f6-
reslagna riktlinjer presenteras.

1.7 Disposition

I kapitel tva gors en presentation av informations-
sikerhetsomradet. Lasaren bekantas med delarna
av informationssiakerhet och olika sikerhetstekni-
ker. Forklaring ges av de sikerhetsspecifika ter-
mer som kommer att anvindas senare i rapporten.
Presentationen bygger pé& den litteratur som for-
fattaren har last.

I kapitel tre definieras distansarbete, ges exempel
pa olika typer av distansarbete och en snabb pre-
sentation av fordelar respektive nackdelar med
distansarbete gors. Den huvudsakliga delen i ka-
pitel tre &r dock diskussionen kring de lagar som
aktualiseras nir en arbetstagare ska arbeta pa
distans.

Kapitel fyra ger forst exempel pa hot som kan fin-
nas nér distansarbete tilldimpas inom en organisa-
tion. Dessa hot 6versétts sedan till informations-
sdkerhetens termer, det vill sdga en aterkoppling
gors till kapitel tva. Forklaring gors av de teknis-
ka losningar som kan skydda organisationen och
distansarbetsplatsen fran de identifierade hoten.
Slutligen beskrivs hur de tekniska losningarna
praktiskt kan skydda mot de exemplifierade ho-
ten.

I kapitel fem presenteras riktlinjer fér det avtal
som bor skrivas mellan arbetsgivaren och arbets-
tagaren. Dessutom presenteras riktlinjer fo6r hur
anvéndarna och beslutsfattarna bor agera for att
uppna en god informationsséikerhet vid distansar-
bete. Riktlinjerna bygger dels p& uppgifter fran
kapitel tre och fyra och dels pa de avtal som har
lagts som bilagor till detta examensarbete.

I rapportens sista kapitel dras slutsatser, en dis-
kussion fors kring offentlighetsprincipen, tyst-
nadsplikten och det faktum att det inom férsvar-
smakten rader olika forutsattningar for distansar-
bete.
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2. Sakerhetsomradet—en oversikt

2.1 Inledning

Information far allt stérre betydelse i vart sam-
hille; det blir allt viktigare att informationen ar
korrekt och att den kommer till ratt person och i
ratt tid. Nar informationen blir allt mer vardefull
kan den ocksa bli mer utsatt for stéld, forvansk-
ning eller annat hot. Av denna anledning bor re-
sursen information, hanteras och administreras pa
ett sdkert sétt [Freese et al 1993, s. 16, 21].

For att uppné en god sdkerhet kravs det en med-
vetenhet om vilka hot som foreligger och vilka ris-
ker som dessa hot ger upphov till. Utan forstielse
for hot och dess samband med risker kan skydden
inte anpassas till rAdande férh&llanden. Hoten
kan vara interna eller externa, de kan vara avsikt-
liga eller oavsiktliga, kriminella eller inte krimi-
nella. Det 4r upp till organisationen att sjalv be-
stdmma vilka hot som ska betraktas som risker
mot den egna verksamheten, vilka hot som &r vir-
da att skydda sig mot och till vilken niva. Nar
denna vardering ir gjord, genom till exempel en
riskanalys, ska enbart de risker aterstd som &r
kénda, men varderade att vara s sma att de inte
dr varda att forebygga.

Hur mycket skyddsatgiarderna far kosta méste va-
gas mot den uppskattade minskningen av skade-
kostnaden. For alla organisationer finns det en
grians dar skyddskostnaden inte langre reducerar
skadekostnaden i motsvarande grad, se figur 2.1.
Det ar denna optimala balans mellan skydd och
skador som efterstravas—den ger den bista eko-
nomin [Hamilton 1985, s. 128]. Huvudmalet bor
vara att forsidkra objekt som kan ateranskaffas for
pengar, och s gott det g&r sdkra system och vir-
den som inte kan ateranskaffas [Freese et al 1993,
s. 30]. Det gér dock inte att forsdkra sig eller sak-
ra systemen mot alla typer av risker. Viss risk
méste alltid accepteras, men det dr vad sidkerhet
handlar om—att vara medveten om riskerna och
att vardera dem.

For att foretagets sidkerhetsskydd ska fungera ef-
fektivt maste sikerheten ha en tydlig och uttalad
roll i foretagets policy och vara prioriterat i fore-
tagets organisation. Inom foretaget ar det séker-
hetschefen som ska samordna sédkerhetsarbetet
[Elgemyr et al 1992, s. 251].

I denna uppsats kommer de definitioner som &r i
enlighet med den svenska standarden [ITS 1994]
att anvindas.

“Kostnad

Skade-
kostnad
Total
kostnad
Skydds-
kostnad
Skyddsniva
Figur 2.1

Forhallandet mellan skyddskostnad, skadekostnad och totalkost-
nad [ITS 1994, s. 16].

2.2 Informationssidkerhet

2.2.1 Definition

D4 informationssédkerhet bestdr av administrativ
sdakerhet och IT-sdkerhet &r ett bra samarbete
mellan organisationen och tekniken en forutsatt-
ning for att informationssékerhetsarbetet ska
lyckas [Louise Yngstrom]. Den administrativa sa-
kerheten ar sddan sdkerhet som uppnas med hjalp
av administrativa regler och rutiner. IT-sdkerhet
handlar om att skydda data och system mot obe-
horig dtkomst, forandringar eller storningar vid
databehandling. IT-sikerhet handlar ocksd om
skydd i samband med 6verforing av information,
se figur 2.2.

Informationssakerhet

7N\

Administrativ sédkerhet IT-sdakerhet

7\

ADB-sakerhet Kommunikationssakerhet

Figur 2.2
Uppdelning av informationssakerheten [ITS 1994, s. 7].

Information som &r sparad eller lagrad i ndgon
form ska skyddas mot otnskad férandring, paver-



10

kan eller insyn (integritet, informationskvalitet),
det ska inte vara mojligt for obehoriga att ta del
av informationen (sekretess) och de anvindare
som har ratt till informationen ska komma at den
efter behov och inom 6nskad tid (tillgdnglighet).
Dessa delar presenteras i figur 2.3.

Informationssakerhet

(infologisk)

Tillganglighet Sekretess

Integritet

Figur 2.3
Informationssakerhetens delar [ITS 1994, s. 9].

2.2.2 Integritet

Nér integritet ndimns i denna uppsats avses kravet
att en informationsméngd inte oonskat skapas,
forandras eller forstors [ITS 1994, s. 10]. Det ska
med andra ord finnas skydd sa att ndgon inte obe-
maérkt kan skriva over, skapa ny, dndra eller rade-
ra den information som &r lagrad i ndgon form, se
figur 2.4.

Nar det i svensk text avses information om perso-
ner i datorsystem anvinds oftast termen personlig
integritet. Om tveksamhet foreligger rekommen-
derar den informationstekniska standardiseringen
(ITS) att uttrycken fortydligas med personlig inte-
gritet och systemintegritet [ITS 94, s. 10].

2.2.3 Sekretess

Avser skydd av information s& att den inte gors
tillgdnglig eller avslojas for obehoriga [ITS 1994,
s. 12]. Obehériga ska omojligt kunna lasa, eller
skriva ut den information som finns, se figur 2.4.
For att sekretessen ska kunna sigas vara tillfreds-
stillande, maste det finnas skydd mot obehorig
lasning av informationen. Detta skydd kan till ex-
empel vara kryptering.

2.2.4 Tillganglighet

Resurserna ska finnas tillgéngliga for anvandare
som har ritt att anvinda dessa. Anvindarna ska
kunna utnyttja resurserna efter behov, i férviantad
utstriackning och inom o6nskad tid [ITS 1994, s.
14]. Det maste vara mojligt for behoriga anvanda-
re att komma at viktig information trots, till ex-
empel, ett stromavbrott.
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Integritet: Skriva, dndra, radera och skapa nytt.
Sekretess: Ldsa och skriva ut.

Tillganglighet: Stromavbrott och éverbelastningar

Figur 2.4
Exempel pa vad sakerhetskraven ska skydda mot.

2.3 Siakerhetsfunktioner

2.3.1 Behérighetskontroll

Oavsett om ett datasystem anvinds internt eller
pé distans &dr sikerhetsfragorna viktiga. Det ar
viktigt att veta vilka som har ratt att f& dtkomst
till resurserna. Det ar ocksd viktigt att halla reda
pa vilken del av informationen som respektive an-
vandare har ratt att f& dtkomst till. Slutligen &r
det viktigt att i efterhand kunna se vilka som har
forsokt att fa dtkomst, vilka som har fatt atkomst
och vad de har gjort i systemet. Dessa tre delar ar
de tre stegen som utfors i en behorighetskontroll.

Varje steg i en behorighetskontroll representeras
av en sikerhetsfunktion. Denna sikerhetsfunk-
tion anges inom parentes:

e Anvindarens uppgivna identitet kontrolleras.
Om identiteten ar godkénd ar anvéndaren be-
horig till att anvinda systemet eller resursen
(autenticering).

e Kontroll av att enbart behoriga anvéndare
kommer 4t information och resurser samt vad
respektive behorig anvéndare har ratt att utfo-
ra i systemet (&tkomstkontroll).

e Anvindarnas aktiviteter i systemet registreras
(loggning).

I figur 2.5 forklaras hur autenticering, dtkomst-
kontroll tillsammans med loggning utgér behoérig-
hetskontrollen [ITS 1994, s. 36].

Behorighetskontroll

/ N

Autenticering  Atkomstkontroll Loggning

Figur 2.5
Behdorighetskontrollens delar [ITS 1994, s. 36].
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2.3.2 Autenticering

Autenticeringen ar den viktigaste sédkerhetsfunk-
tionen eftersom alla andra sikerhetsfunktioner ar
beroende av denna [Ford 1994, s. 109]. Autentice-
ring ar kontroll av uppgiven identitet vid kommu-
nikation mellan tva system, eller vid utvaxling av
meddelanden mellan anviandare [ITS 1994, s. 42].
En anvandare styrker sin identitet genom att ange
ndgot som enbart han/hon har, &r eller kénner till.
Autenticering kan ske p& nigot av foljande sétt
[Ford 1994, s. 110]:

¢ Med nigot memorerat, till exempel sifferkod el-
ler 16senord.

e Med nagot buret, till exempel ett aktivt kort el-
ler en fysisk nyckel.

e Med biometriska egenskaper, till exempel
ogonbottens monster eller tumavtryck (statiska
monster), namnteckning eller sétt att skriva pa
tangentbordet (dynamiska monster).

e Med ett intygande fran en palitlig person och
som tidigare har verifierat identiteten i fraga,
till exempel kan en persons identitet styrkas av
foraldern till denna person.

Autenticering kan ocksa innebéra en kontroll av
att ett meddelande inte har fordndrats sedan det
lamnade avsiandaren (anvandare, dator, kommu-
nikationsnod etcetera). Ofta anvandes da benam-
ningen meddelandeautenticering [ITS 1994, s. 42].

2.3.3 Atkomstkontroll

Atkomstkontroll handlar om att endast behériga
anvandare ska ha tillgdng till information efter
deras behov. Detta behov kan klassificeras enligt
ndgon av metoderna begrinsad behorighet eller
behovsenlig behorighet [ITS 1994, s. 18]. Begran-
sad behorighet innebér att anvidndaren endast ges
minsta mo6jliga behorighet som kravs for att upp-
gifterna ska kunna genomféras [Pfleeger 1989, s.
246]. Behovsenlig behorighet ar att anviéndaren
enbart far tillgdng till den del av den konfidenti-
ella information som individen behover for att
fullgora sina uppgifter [ITS 1994, s. 18].

Atkomstkontroll avser dven att reglera och kon-
trollera en anviandares dtkomst till olika resurser
(program, processorer, informationsobjekt, skri-
vare etcetera) [ITS 1994, s. 46].

For att kunna koppla ihop behoriga anvindare
med information och resurser kravs informations-

1

klassificering. Det innebér att informationen res-
pektive resurserna delas in i olika grupper med
avseende pé deras sdkerhetskriterier [ITS 1994, s.
20]. Atgsrden att klassificera information ar en
administrativ atgérd och gloms darfor ofta bort.
Om den inte genomfors dr det omojligt att genom-
fora en bra dtkomstkontroll. Férsvarsmakten har
enligt gdllande lagtext informationen i tre klasser;
oppen, hemlig och kvalificerat hemlig information
[Ulf Berglund].

2.4 Sakerhetsfunktioner och -tekniker

Integritet, sekretess, autenticering och atkomst-
kontroll ar alla funktioner som skyddar mot inter-
na och externa hot. De kallas dven for sidkerhets-
tjanster [Ford 1994, s. 23]. For att exemplifiera sé-
kerhetsfunktionerna jamfors de i figur 2.6 med
icke elektroniska funktioner som ir vanliga i vart
dagliga liv.

Integritet: Hologram pa ID-kort, outplanlig farg.

Sekretess: Vattenstampel (osynligt black), sigill, forslutna
kuvert, outplanlig farg.

Autenticering: Foto-ID.

Atkomstkontroll: Vakt, 18s, nycklar.

Figur 2.6
Jamforelse mellan sakerhetsfuktioner/tjanster i den datoriserade
respektive icke datoriserade varlden [Ford 1994, s. 23].

De hot som sékerhetstjansterna ska skydda mot ar
avbrott, avlyssning, modifiering och férfalskning
[Pfleeger 1989, s. 4]. Warwick Ford har valt att
beskriva hoten som funktionsférlust, informa-
tionslackage, integritetsintrdng och olamplig an-
vandning [Ford 1994, s. 17]. Oavsett vilka begrepp
som anvinds for att beskriva hoten, ar det samma
atgirder som behovs for att minimera riskerna.

Atgarder som kan vidtagas fér att minimera ris-
kerna kallas sdkerhetstekniker och dessa beskrivs
utforligare i kapitel 4. Sakerhetsteknikerna ska
skydda tre typer av resurser; hardvara, mjukvara
och information.
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3. Distansarbetets olika fasetter

3.1 Definitioner av distansarbete

Genom att studera ett antal projekt om distansar-
bete har det visat sig att det finns ménga olika de-
finitioner av distansarbete. Alla studerade projekt
inom ramen for detta arbete hade olika, men snar-
lika, definitioner. Nedan f6ljer de mest intressan-
ta definitionerna.

FMs definition av distansarbete: “Arbetsform déar
individer/grupper kan utfora sina ordinarie ar-
betsuppgifter frdn annat stédlle &n ordinarie ar-
betsplats och/eller pa andra tider &n ordinarie ar-
betstider. Detta genomférs med distanséverbryg-
gande media.” [FM 1995, s. 103]. FM klassar brev,
dator, telefon, telefax och bildtelefon som distans-
overbryggande media [FM 1995, s. 102].

FMs definition av distansarbete utesluter inte att
arbetstagaren sitter hemma en kvill och forfattar
ett brev, eller ringer ett tjanstesamtal som inte
gjordes under den ordinarie arbetstiden.

Att en arbetstagare vid ett enstaka tillfalle gor
denna form av arbete hemma vill forfattaren inte
klassificera som distansarbete.

Utrikesdepartementet har i sitt projekt Distans-
Arbete med Ny Teknik och Ekologi (DANTE), de-
finierat distansarbete som: “Arbete p& distans ar
arbete som forlaggs utanfor huvudarbetsplatsen
och som till vasentlig del 4r beroende av den nya
kommunikationstekniken. Déartill kommer UD:s
definition att arbete skall ske regelbundet och i
normalfallet 1-3 dagar i veckan” [UD 1996, s. 6].

UD:s definition innebar att det kan vara distans-
arbete nir en arbetstagare regelbundet anvander
datorn hemma, fér att den ordinarie arbetstiden
inte racker till. UD utesluter med andra ord inte
att arbete som gors hemma under kvéllar och hel-
ger klassas som distansarbete.

Arbetsgivarverkets definition av distansarbete ar:
“Distansarbete rader nir en enskild arbetstagare
som enligt 6verenskommelse med arbetsgivaren
utfor sitt arbete utanfor huvudarbetsplatsen, utan
att arbetet kraver detta, samt omfattar minst en
dag per vecka och kraver ndgon form av informa-
tionsteknik”.
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Forfattaren forordar den sistnidmnda definitionen
for att den:

e Kriaver att det finns ndgon form av avtal mellan
arbetsgivaren och arbetstagaren. Distansarbete
ska inte vara ndgot som sker pé initiativ enbart
av den ena parten.

e Foresprakar inte att distansarbete sker fran en
speciell plats, det kan dock inte ske fran huvud-
arbetsplatsen.

¢ Definierar att arbetet kan kallas for distansar-
bete nédr uppgifterna inte tvunget maste skotas
pa distans. Att en konsult arbetar hos kunder
eller att yrkesinspektionen gor arbetsplatsbe-
sok kan inte klassas som distansarbete.

e Eliminerar mojligheten att klassa enstaka
kvillsarbete som distansarbete. Att en arbets-
tagar regelbundet overtidsarbetar hemma kan
inte klassas som distansarbete da arbetsgivaren
inte gor en 6verenskommelse om detta.

e Anger att distansarbetet ska ske med hjilp av
nagon form av informationsteknik, till exempel
dator, fax, modem eller mobiltelefon. For denna
uppsats dr detta att foredra da bland annat sa-
kerhet i samband med datakommunikation
kommer att diskuteras i kapitel 4.

Néar det for forsta gdngen ska inforas distansarbe-
te i organisationen blir de involverade tvungna att
tdnka igenom en méangd fragor. Arbetsgivare och
arbetstagare bor dels ta stdllning var for sig och
dels diskutera fragorna tillsammans.

Négra av de fragor som kan vara aktuella ar:

e Vilka lagar ar aktuella i ssammanhanget? Vilket
ansvar har arbetsgivaren nir arbetstagaren sit-
ter hemma och arbetar?

e Vilka férdelar respektive nackdelar kan parter-
na férvianta sig av distansarbetetsprojektet?

e Hur l6ses fragorna kring sekretess och foretags-
hemligheter nar arbete sker pé distans?

e Hur ska det ga att 14tt fa tag pa arbetstagaren
nir denne arbetar pa distans?

e Vad 4r maximalt antal dagar per vecka som ar-
betet far skotas pé distans?

Svaren pa dessa fragor beror sjdlvklart pd vad ar-
betstagare och arbetsgivare har for syfte med dis-
tansarbetet.
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3.2 Typer av distansarbete

I litteraturen redogors for tre olika typer av dis-
tansarbete:

e Arbetstagaren har en ordinarie arbetsplats men
arbetar vissa dagar/tider per vecka frdn hem-
met.

e Arbetstagaren ar anstilld pd foretaget ifréga
men den ordinarie arbetsplatsen &r hemma.

e Arbetstagaren har en bérbar dator och arbetar
huvudsakligen fran kunder, flygplatser, hotell-
rum etcetera. Detta géller framst for séljare,
konsulter och tekniker.

Nar distansarbete ndmns i denna uppsats avses
huvudsakligen att arbetstagaren arbetar hemma
vissa dagar eller tider per vecka. Om annan typ av
distansarbete avses kommer en tydlig forklaring
att ges.

Ilitteraturen beskrivs olika yrken och befattning-
ar som &r lampliga for distansarbete. Dessa yrken
och befattningar har alla vissa gemensamma
grundforutsattningar [Forseback 1995, s. 87]:
“Deras arbete inneb&dr pad ett eller annat satt
handhavande av data, information eller kun-
skap”.

Det finns ett stort antal arbetsuppgifter som anses
lampliga att skota pa distans. I litteraturen finns
det flera exempel pa lampliga uppgifter och aktu-
ella yrken [Forseback 1995, s. 88, Paavonen 1992,
s. 38-43]:

¢ Generering eller skapande av information eller
kunskap. Till exempel forfattare, journalister,
designer och konstruktorer.

e Insamling, selektering och bearbetning av in-
formation samt foradling av denna till kun-
skap. Till exempel utredare, forskare och pro-
duktutvecklare.

e Distribution eller forpackning av information.
Till exempel informatorer, PR- och reklamma-
kare, forsaljare och speditorer.

¢ Bearbetning, analysering och tolkning av infor-
mation. Till exempel beslutsfattare, systemana-
lytiker och statistiker.

e Rutinmaéssigt och enligt redan angivna kriteri-
er, sammanstédllning av data eller information.
Till exempel lonekontorister, bokférare, pro-
duktions- och personalplanerare och kalkyler-
are.
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e Behandling av data eller information. Till ex-
empel dataregistrerare, ord- och textbehandla-
re, programmerare.

I boken “Making Telecommuting Happen. A guide
for Telemanagers and Telecommuters” beskriver
Jack Nilles nastan 16.000 olika slags jobb, yrken
eller befattningar som &r mojliga att utova pé dis-
tans [Forseback 1995, s. 89].

3.3 Aktuella lagar

3.3.1 Arbetsmiljo

Enligt arbetsmiljolagen har arbetsgivaren ansvar
for arbetsmiljon oavsett var arbetstagaren arbe-
tar. Det har ingen betydelse om arbetet utfors i
arbetsgivarens lokaler, i ett fordon, utomhus eller
hemma hos den anstillde [TCO 1996, s. 6]. Detta
ansvar innebar, enligt 1 § i kapitel 2 i arbetsmiljo-
lagen, att arbetsgivaren ska anpassa arbetsfor-
hallandena till ménniskornas olika forutsittning-
ar i fysiskt och psykiskt avseende. Teknik, arbets-
organisation och arbetsinneh3ll ska utformas sa
att arbetstagaren inte utsatts for fysiska eller psy-
kiska belastningar som kan medféra ohélsa eller
olycksfall [Agren et al 1992, s. 103].

For arbetsgivaren innebéar detta rent praktiskt att
denne ska kontrollera arbetsmiljon innan distans-
arbetet inleds. Arbetsgivaren ar enligt lag ansva-
rig for arbetsmiljon pa distansarbetsplatsen s att
den &r tillfredstidllande vad det géller sidkerhets-
krav, de ergonomiska kraven och den psykosocia-
la miljon [Forsebéack 1995, s. 130].

Arbetstagarens intresse foretrads av skyddsombu-
det. Detta ombud ska fungera som en kanal mel-
lan arbetstagaren och arbetsgivaren. For att den
fackliga organisationen ska ha ratt att utse ett
sarskilt skyddsombud, kravs det att minst fem ar-
betstagare regelbundet arbetar pa arbetsstallet.
Om distansarbetaren och distansarbetsplatsen or-
ganisatoriskt tillhor huvudarbetsplatsen féretrads
han/hon av det ordinarie skyddsombudet [TCO
1996, s. 71.

Yrkesinspektionen &r en statlig myndighet som
ansvarar for att arbetsmiljélagarna efterlevs pa
respektive arbetsplats. For att kontrollera detta
har yrkesinspektionen ratt att gora bestk pa en-
skilda arbetsplatser. Det finns dock restriktioner
mot bestk pa hemarbetsplatser [TCO 1996, s. 7].
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Dessa besok kan endast géras om arbetsgivaren
eller arbetstagaren speciellt begir det, eller om
det finns sérskild anledning.

3.3.2 Arbetsskador

En arbetsskada ar den skada som har uppkommit
till £6ljd av olycksfall eller annan skadlig inver-
kan i arbetet. I lagen omfattas dven olycksfall vid
fard till eller fran arbetet—om farden orsakades
av och stod i nidra samband med arbetet [Rembe
1992, s. 389]. Arbetstagarna ar forsikrade for det-
ta genom lagen om arbetsskadeforsikring. Denna
arbetsskadeforsakring omfattar alla som for-
varvsarbetar, sledes géller den dven vid distans-
arbete [SIG Security 1996, s. 39].

Om arbetstagaren far en arbetsskada ska han/hon
bevisa att det handlar om en skada som har upp-
kommit genom arbetet. Denna bevisforing ar i
princip densamma oavsett om skadan skedde pa
distansarbetsplatsen eller p&4 huvudarbetsplatsen.
I socialférsdkringen anges det att sdvida arbetsta-
garens uppgifter inte dr helt orimliga, ska de gil-
la vid bevisforingen av arbetsskadan [Paavonen
1992, s. 47]. For att underlatta vid eventuell bevis-
foring ar det viktigt att det finns en 6verenskom-
melse om distansarbete med arbetsgivaren. Utan
overenskommelse kan det bli mycket svart att fa
en skada som har skett p& distansarbetsplatsen
godkind som arbetsskada [TCO 1996, s. 8].

3.3.3 Arbetstid

I arbetstidslagen ar det reglerat hur lang arbetsti-
den f&r vara och hur den ska foérlidggas [Rembe
1992, s. 216]. I arbetstidslagen finns det ingen
vigledning for frdgan om och néar 6vertidsarbete
ar tilldtet. Denna fraga far parterna sjilva reglera
genom kollektivavtal.

Arbetstidslagen giller enbart da arbetsgivaren
har mojlighet att kontrollera hur och var arbetsti-
den forlaggs [TCO 1987, s. 26]. Eftersom arbetsgi-
varen inte anses kunna kontrollera detta vid dis-
tansarbete, har denna typ av arbetsform undanta-
gits fran lagen [Forseback 1995, s. 130, Paavonen
1992, s. 45]. Reglerna for detta &terfinnsi 2 § i ar-
betstidslagen [TCO 1987, s. 26].

Under 1996 har ett arbete skett med att anpassa
arbetstidslagen till EUs arbetsdirektiv. Dessa om-
fattar d4ven arbete som utfors fran hemmet [TCO
1996, s. 6].
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3.3.4 Anstallningstrygghet

Individens anstéllningstrygghet regleras av lagen
om anstédllningsskydd. Denna lag omfattar alla i
sdvil enskild som offentlig tjanst, oberoende av
anstédllningsform [Rembe 1992, s. 180]. Det finns
dock vissa undantag; for dessa hénvisas ldsaren
till litteratur dir lagen om anstéllningsskydd
finns beskriven.

I handelse av att arbetsgivaren méste avskeda el-
ler permittera de anstillda ska en viss turordning
iakttagas. Denna turordning ska enligt lagen om
anstédllningsskydd knytas till de si kallade drift-
senheterna [Jan Higgstrom]. En driftsenhet ar i
regel den verksamhet som bedrivs inom en viss
byggnad eller inom ett visst inhdgnat omrade
[Rembe 1992, s. 190]. Om arbetsgivaren betraktar
respektive hemarbetsplats som en egen driftsen-
het blir arbetstagarens anstéllningskydd mycket
forsvagat. Lagen om anstidllningsskydd medger
darfor mojlighet att, om det pé& orten finns flera
driftsenheter, uppratta en turordningslista inom
ett geografiskt omrade [Paavonen 1992, s. 48].

For den distansarbetande arbetstagaren ar den
basta 1osningen att han/hon organisatoriskt till-
hér huvudarbetsplatsen och att detta regleras i
avtalet med arbetsgivaren [SIG Security 1996, s.
38, TCO 1996, s. 6].

3.3.5 Semesterfragor

I likhet med arbetstidslagen, gor semesterlagen
undantag for de arbetstagare som arbetar pé sa
sétt att arbetsgivaren omojligen kan 6vervaka ar-
betet [TCO 1987, s. 29]. Exempel pa ett sddant ar-
betssatt ar distansarbete frdn hemmet. For att ar-
betstagare som arbetar pd distans ska ha ratt till
semester star det i semesterlagen att en distansar-
betare ar berittigad till en semesterlon pa 12% av
utbetalad 16n [Jan Haggstrom]. Arbetstagaren an-
tas sjalv ordna sin ledighet i samband med att
denna semesterlon betalas ut [TCO 1987, s. 29].

3.3.6 Skattefragor

Frén och med januari 1996 (1997 ars taxering) har
skattefrihet inforts pad féorméaner som &ar av be-
gransat varde for den anstédllde, men som har stor
betydelse fér uférandet av arbetsuppgifterna. I
Kommunalskattelagen (SFS 1995:651) star det:
“Om en vara eller en tjdnst, som en anstélld erhal-
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ler av arbetsgivaren, ar av vasentlig betydelse for
utforandet av hans arbetsuppgifter, skall f6rma-
nen av varan eller tjansten inte tas upp som in-
takt, om formanen ar av begrénsat varde for den
anstillde och inte utan svarighet kan sarskiljas
frén nyttan i anstidllningen” [Knodt 1995, s. 29,
UD 1996, s. 35].

Vad géller skatteavdrag f6r hemarbetsplatsen har
skattemyndigheten en ytterst restriktiv hallning
[Forsebédck 1995, s. 132]. Det 4r avgorande att dis-
tansarbetaren kan bevisa att det verkligen finns
ett behov av arbetsutrymme i bostaden. Arbetsut-
rymmet som anvinds ska vara vil avskilt fran bo-
staden och far bara anviandas for arbetet [TCO
1996, s. 8].

3.3.7 Hyreslagen

Nar en anstalld arbetar pa distans ar naturligtvis
arbetsgivaren involverad, dessutom kan hyrsvar-
den ha dsikter angdende distansarbete fran hem-
met. Om distansarbetet blir av mer omfattande
och varaktig natur, kan fradgor kring hyreslagen
aktualiseras. Enligt lagen kan hyresgésten forlora
sin hyresriatt om lagenheten anvands for annat
dndamil &n det avsedda och om avvikelsen har
betydelse for hyresvarden [Paavonen 1992, s. 49,
TCO 1996, s. 8]. Aven bostadrittslagen innehaller
motsvarande reglering.

S& ldnge som arbetet i hemmet inte vallar nigra
besvar for hyresvarden, bor det inte finnas nagot i
hyresratten som hindrar detta [SIG Security 1996,
s. 39]. Det bor inte heller bli problem om arbetsta-
garen far ersattning av arbetsgivaren for anvand-
ningen av ett rum i hemmet. Det kan likstallas
med att hyresgisten har en inneboende, vilket ar
tillatet enligt hyreslagen [TCO 1996, s. 8].

Den arbetstagare som bor i villa och 6nskar att
arbeta pé distans fran hemmet kommer att stillas
infor ett problem. Enligt plan- och bygglagens 1 §
i kapitel 8 kravs ett nytt bygglov for att villan ska
fa4 anvandas for ett annat d&ndamaél &n vad den en
géng byggdes for [Forsebick 1995, s. 131, TCO
1987, s. 30].

3.3.8 Forsakringsfragor

I samband med att arbetstagare ska arbeta pa dis-
tans kommer tva typer av forsdkringsfrégor att bli
aktuella [Jan Haggstrom]; egendomsskada och
personskada. Egendomsskada &r skada eller for-
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lust av arbetstagarens egendom eller arbetsgiva-
rens utrustning. Personskada ar nér arbetstagaren
eller annan person skadar sig i eller kring arbets-
miljon.

Om tredje man, till exempel arbetstagarens barn,
skadar sig pa distansarbetsplatsen kan det jam-
stallas med om personen hade skadat sig under ett
besok p& huvudarbetsplatsen [Jan Hiéggstrom].
Arbetsgivarens ansvarsforsikring, som omfattar
ansvar mot tredje man, ska gilla oavsett var ar-
betsplatsen finns [TCO 1996, s. 12].

Vad giller forsdkringar for de arbetstagare som
idag arbetar pa distans, ar det vanligt att arbets-
givaren forlitar sig pd att arbetstagaren har ett
eget forsakringsskydd. Vid en eventuell olycka,
egendomsskada eller personskada, utnyttjas ar-
betstagarens egna hem- eller olycksfallsforsik-
ring. Arbetsgivarverket, som foretrader arbetsgi-
varna, anser att arbetsgivaren ska ersitta arbets-
tagaren for de sjalvriskkostnader och bonusfér-
luster som uppkommer nar hemférsakringen ut-
nyttjas for den skada som har orsakats av arbets-
givarens utrustning.

Arbetstagarnas organisationer har asikten att ar-
betsgivaren ska teckna en forsdkring for den ut-
rustning som stills pa distansarbetsplatsen [TCO
1996, s. 14]. Vidare anser fackforbunden att ar-
betsgivaren ska std for kostnaderna som uppkom-
mer om arbetsutrustningen i hemmet behover ex-
tra skydd mot inbrott och skadegorelse [TCO
1996, s. 11].

3.4 Aspekter for och emot distansarbete

3.4.1 Fordelar for arbetstagaren

Att arbeta pé distans ska vara ett beslut som tas
av individen sjalv. Beslutet paverkas av indivi-
dens livsperspektiv det vill sidga, &lder, familjef6r-
hallanden, personliga egenskaper, forutsédttningar
och personliga bedémningar.

Den arbetstagare som har valt att sitta hemma
och arbeta nagra ganger per vecka gor detta, med
stor sannolikhet, for att det medfor fordelar for
personen i frdga. Nagra av dessa fordelar kan
vara [Forsebiack 1995, s. 123, Paavonen 1992, s. 51
och 68, TCO 1996, s. 3, UD 1996, s. 25]:

e Mojlighet till 6kad koncentration. Inga arbets-
kamrater som tittar forbi och avbryter med
nagra trevliga ord om &dmnen utanfor det ge-
mensamma arbetet.
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e Slippa langa, trottande och ibland stressande
arbetsresor.

e Mojlighet att bestdmma sina egna arbetstider.
Det ar langt ifran alla som dr mest produktiva
mellan klockan 8 och 17.

e Variationen att vissa dagar kunna arbeta pa
distans och andra dagar pa huvudarbetsplatsen
kan i sig stimulera arbetstagaren.

Dessa och andra fordelar som distansarbete med-
for leder i slutdndan till 6kad produktivitet hos
arbetstagaren [Forsebidck 1995, s. 123]. Denna
produktivitetsokning kan generellt métas till na-
gonstans mellan 20 och 30%. Produktivitetsok-
ningen sker en ging och blir tydlig i full skala
forst efter ett eller ett par ar [Forsebick 1995, s.
124].

3.4.2 Nackdelar for arbetstagaren

Det ar inte bara positivt att arbeta pa annan plats
dn huvudarbetsplatsen. Det finns en méngd iden-
tifierade nackdelar som uppkommer i samband
med distansarbete. Dessa nackdelar blir tydligare
ju fler dagar per vecka som arbetstagaren arbetar
pé distans.

Exempel pa identifierade nackdelar &r [Forsebéack
1995, s. 101-106, TCO 1996, s. 3, UD 1996, s. 25]:

e Risk for social isolering. Distansarbetaren har
ofta kontakt med kunder och medarbetare via
elektroniska medier. Efter en tid kan distansar-
betaren sakna det fysiska motet.

e Missar den information som de anstillda infor-
mellt distribuerar under en arbetsdag.

e Svarighet att skilja pa arbetstid och fritid. Det-
ta nya fenomen kallas fo6r “workoholism”.

e Distansarbetaren star utanfor foretagets infor-
mella kontaktnit. Den som star utanfoér detta
blir latt “osynlig”, dven vad géller loéne- och
kompetensutveckling.

3.4.3 Fordelar for arbetsgivaren

Nar arbetstagarna ges mojlighet att arbeta pa dis-
tans gar ofta arbetsgivaren in i ett nytt och osa-
kert projekt. Denna nya arbetsform innebir moj-
liga vinster for arbetsgivaren, men den innebir
ocksa stora risker. I likhet med arbetstagarna kan
arbetsgivaren forvanta sig bade fordelar och
nackdelar med distansarbete.
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De fordelar som arbetsgivaren kan férvanta sig
har i litteraturen grupperats in i tre huvudgrup-
per [Forsebédck 1995, s. 86]; okad produktivitet,
kostnadsbesparingar och personalpolitiska motiv.
Exempel pé respektive grupp ar [Forsebédck 1995,
s. 122, Paavonen 1992, s. 59, 63 och 74, UD 1996,
s. 25]:

e Okad effektivitet och produktivitet hos de an-
stallda.

e Lokalkostnaderna kan minskas nir ett antal av
de anstillda arbetar pé distans.

e Kostnaden for sjukfrdnvaro minskar nér an-
stallda som kéanner sig lite sjuka kan arbeta he-
mifran.

e Personalomsittningen kan komma att minska
nar de anstillda har mojlighet att arbeta pé
distans. P4 detta sétt kan det vara lattare att
behalla nyckelpersoner inom organisationen.

3.4.4 Nackdelar for arbetsgivaren

Nér de anstéllda tillats att arbeta pa distans inne-
bar detta vissa nackdelar for arbetsgivaren. Ex-
empel pa nackdelar som kan bli verklighet i sam-
band med distansarbete dr [Forsebiack 1995, s.
112, TCO 1996, s. 4 UD 1996, s. 25]:

» Okade kostnader fér utrustning och service som
den distansarbetande personalen behover.

e Det stills nya krav pa arbetsledningen nir de
anstédllda arbetar decentraliserat. De anstillda
maste i storre utstrackning tilldtas ta egna be-
slut.

e De anstilla som arbetar pa distans tar inte del
av den information som informellt sprids mel-
lan arbetstagarna.

e Nair anstillda arbetar pa distans okar risken for
tekniska avbrott och det leder till storre pro-
blem att tillampa sdkerhets- och sekretessreg-
ler.

e Arbetsgivaren far svarare att ordna moten med
kort varsel.
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4. Informationssakerhet och
distansarbete

4.1 Inledning

Nar organisationen later arbetstagare arbeta pa
distans stills det hoga krav pa informationsséker-
het. Det existerar ett antal hot mot informationen.
Dessa hot kan identifieras med hjialp av en risk-
analys. Den hotbild som d& fés fram ska kontinu-
erligt revideras med hjalp av ny riskanalys.

I denna uppsats diskuteras hot som i allménhet
finns mot en verksamhet. For att identifiera de
hot som existerar mot informationen i en specifik
organisation ska en riskanalys goras for den en-
skilda organisationen. Néar riskerna har identifie-
rats ska tiankbara skydd mot dessa hot formuleras
och realiseras.

Detta kapitel borjar med att identifiera ett antal
hot och fortsiatter med att placera respektive hot i
ett samband med informationssékerhet. I avsnitt
4.4 presenteras vanligt forekommande tekniska
16sningar for att minimera riskerna som hoten for
med sig. Det sista avsnittet forklarar utifrén in-
formationssidkerhetens synvinkel hur de tekniska
l6sningarna skyddar mot identifierade hot.

4.2 Hot

4.2.1 Informationslackage

Detta hot innebéar att information exponeras eller
avslojas for obehoriga personer eller enheter
[Ford 1994, s. 17]. Information som lacker ut kan
komma fran datorer, datornit, 6vrig utrustning
eller icke digitala informationskéllor.

Informationen kan komma ut pd huvudsakligen
tva satt. Antingen genom stold eller genom avlyss-
ning av informationen.

Stold av information kan ske p& tva olika satt.
Det forsta sédttet medfor att informationen helt
forloras, det andra séttet medfor att en kopia av
informationen kommer i ordtta hénder. Den forsta
typen av stold blir aktuell om den anstélldes dator
eller lagringsmedia stjals ur till exempel bilen el-
ler hemmet. Den andra typen av informations-
stold ar aktuell nar ndgon lyckas kopiera infor-
mation pa ndgot sitt. Informationen kan kopieras
over pa en diskett, kopieras i en kopiator, skrivas
av eller, om det inte &r en for stor méangd, memo-
reras.
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Det andra sattet som information kan lacka ut pa
ar genom att ndgon avlyssnar den. Avlyssning av
information kan ske i tre olika situationer.

Den forsta situationen da avlyssning kan ske ar
nir information férs 6ver en telefonledning, ett
publikt natverk eller med hjalp av annan 16sning
av ett Wide Area Network (WAN). Informationen
som Overfors kan vara tal, fax eller datakommuni-
kation. Informationen kan 6verféras via modem,
fax, telefon eller mobiltelefon. Ledningen som an-
vands for 6verforingen kan vara av koppar, fiber-
optik eller tradlost. Beroende vilken form av led-
ning som anvinds ar informationen olika svar att
avlyssna [Elgemyr et al 1992, s. 207]. Vid en jam-
forelse mellan kopparkabel och fiberoptik dr den
sistndmnda svarare, men inte oméijlig, att avlyss-
na. Vad det giller avlyssning av tradlés kommuni-
kation, ar det 1att att avlyssna den om 6verfoéring-
en ir analog [Elgemyr et al 1992, s. 209]. Mobilte-
lefonnatet NMT &ar analog radiooverforing. Det
nyare mobiltelefonnitet GSM anviander digital
overforing och darfor ndgot sidkrare dn det dldre
NMT. GSM-samtalen fors over i forvrangd form
mellan mobiltelefonen och basstationen. Daremot
ar samtalet helt tolkningsbart d& de kopplas in pa
det publika telefonnitet [Elgemyr et al 1992, s.
210]. Under den tid som GSM-samtalet inte ar i
forvrangd form &r detta samtal lika sérbart for
avlyssning som annan telefonkommunikation.

Risken for dataintrdng ar stérre om modem och
uppringd linje anvénds istdllet for en fast upp-
koppling. A andra sidan innebér fast uppkopplad
linje att det blir lattare att utfora avlyssning i och
med att det blir lattare att lokalisera linjen [Elge-
myr et al 1992, s. 208].

Den andra situationen d& avlyssning &r méjlig ar
da en persondator anvidnds men d& den inte ar
uppkopplad pa ett nétverk. Angriparen avlyssnar
de signaler som avges fran informationsbehand-
lande utrustning, s& kallade rojande signaler
ROS).

Det finns flera olika former av ROS, nagra exem-
pel ar:

e Akustisk ROS avges av nedslagen pa ett tang-
entbord eller ljudet frén en skrivare [Elgemyr et
al 1992, s. 211].

e Optisk ROS intréffar niar ndgon obehorig kan
lasa vad som finns pé till exempel en dator-
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skiarm, eller vad som skrivs pa tangentbordet
[SIG Security 1995, s. 31].

e Elektromagnetisk ROS &r den stralning som till
exempel en datorskidrm eller 6verforingskablar
har [Elgemyr et al 1992, s. 211].

Den sista situationen da avlyssning dr mojlig ar
nir kommunikation fors i en lokal eller liknande.
Denna kommunikation kan vara samtal mellan
tva personer eller samtal i stationér- eller mobil-
telefon. Avlyssningen kan antingen ske genom att
befinna sig pd samma plats och lyssna eller att
bara en bandspelare. Det andra séittet att avlyssna
denna typ av kommunikation &r att placera ndgon
form av avlyssningsutrustning p& den plats dar
samtalet fors.

4.2.2 Integritetsforlust

Som det beskrevs i avsnitt 2.2.2 innebar kravet pa
bibehallen integritet att informationen inte oon-
skat och obemirkt skapas, dndras eller forstors,
avsiktligt eller oavsiktligt, av behorig eller obeho-
rig anvdndare. Hotet integritetsforlust ar siledes
att behorig eller obehorig anvidndare olovligen
skapar ny, andrar i eller forstor befintlig informa-
tion. Anvandaren kan komma 6ver informationen
nédr den skickas okrypterad via ett natverk, néar en
persondator ar oskyddad eller obevakad eller nar
dokument pé distansarbetsplatsen forvaras sa att
obehoriga kan komma &t den.

Om information skapas, &ndras eller forstors av
ndgon som inte &r behorig att gora detta, leder det
i slutdndan till att informationens riktighet och
péalitlighet dventyras [Ford 1994, s. 17].

4.2.3 Funktionsforlust

Detta hot innebar att anvidndarna inte kan kom-
ma &t den information som de har behorighet till.
Anledningen till funktionsforlusten kan vara att
datorn har slutat fungera, att manga anvindare ar
uppkopplade sa att en individ inte far tillgdng till
onskade resurser, att en anviandare kor stora in-
formationsméngder vilket leder till att resurserna
blir upptagna med detta, att datorn ar férsvunnen
eller skadad eller att energitillforsel (el) saknas.

4.2.4 Obehorigt anvandande

Hotet obehorigt anvindande kan aktualiseras vid
ett flertal tillfdllen; om en dator blir stulen, om
det blir inbrott pa en arbetsplats, om négon obe-
horig anvandare ringer upp foretagets kommuni-
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kationsserver eller om en behorig person anvin-
der systemet pa ett obehorigt satt.

Oavsett anledningen till att hotet blir verklighet
kan det i sdmsta fall leda till att hoten informa-
tionsldckage, integritetsforlust och funktionsfor-
lust blir verklighet. Om den obehériga anvénda-
ren laser ndgot av den lagrade informationen har
ett informationslackage 4gt rum, om inkréktaren
raderar filer som finns lagrade har han eller hon
orsakat integritetsforlust och slutligen kan beho-
riga anvidndare nekas tilltrade for att angriparen
tar systemresurser i ansprék.

En typ av obehérigt anvindande som &r vanligt
forekommande ar sd kallade telehackare [Jacobs-
son 1996, s. 6]. Dessa hackare utnyttjar foretagets
telefonvaxel for att ringa gratis 6ver hela varlden.

En annan typ av obehorigt anvédndande &r att en
angripare falskt utger sig for att vara behorig an-
véandare. Detta kallas f6r maskerad eller spoofing
[ITS 1994, s. 54]. Alternativt kan en obehérig an-
viandare utge sig for att vara ett annat system, s&
kallad IP-adress-spoofing [SIG Security 1996, s.
121].

Slutligen kan en obehorig anvéndare fa tillgdng
till en dator eller ett system genom att anvénda en
behorig anviandares 1osenord. Detta 16senord kan
angriparen pa ndgot sitt tagit reda pé eller fatt
vetskap om genom att ha provat sig fram.

4.3 Informationssdkerhet och hot

4.3.1 Inledning

Som det beskrivits i kapitel tva bestar informa-
tionssdkerhet av tre olika delar; integritet, sekre-
tess och tillgédnglighet. For att sékerheten ska
kunna kallas for god kravs det att dessa delar, var
och en, har setts éver och 16sts med hjalp av lamp-
lig teknisk och administrativ 16sning. Varje hot
som existerar mot en organisations information,
beror en eller flera av dessa delar i informations-
sékerheten.

De siékerhetsansvariga inom organisationen bor ta
stallning till hur integriteten, sekretessen och till-
gingligheten ska vara vid hanteringen av infor-
mation. Om de ansvariga for informationssiker-
heten tillsammans med anvédndarna av informa-
tionen, satter upp tydliga riktlinjer f6r hur inte-
gritet, sekretess och tillgdnghet skall uppratthal-
las ar det mojligt att se nar organisationens infor-
mationssdkerhet 4r hotad.
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For att kunna sétta upp riktlinjer f6r en organisa-
tions informationssikerhet dr det viktigt att veta
vilka hot som finns mot informationen, vad det ar
som &r hotat och hur hotet kan elimineras. I fore-
géende avsnitt redogjordes det for mojliga hot
mot en organisations information. I nésta avsnitt
forklaras vilken del av informationsikerheten
som péverkas av respektive identifierat hot. Ka-
pitlet avslutas med en diskussion kring de teknis-
ka lésningar och hur dessa kan anvéandas for att
skydda organisationens information.

4.3.2 Integritet

Om information skapas och lagras pé ratt siatt och
bibehalls vid 6verfoéring, har god informationsin-
tegritet erhéallits [Pfleeger 1989, s. 396].

Av de hot som beskrevs i avsnitt 4.2 kan f6ljande
leda till att informationens integritet hotas:

¢ En obehorig anvandare skapar ny information,
forandrar eller raderar information eller pro-
gram som han/hon utan beréttigande har kom-
mit at.

¢ Behorig anviandare dndrar, raderar eller lagger
till information p4 ett satt som han/hon inte ar
behorig att gora. Anviandaren kan gora detta
med eller utan uppsat.

e Felaktig informationsklassificering kan inne-
bara att olampligt manga personer inom orga-
nisationen kan komma at att dndra i den infor-
mation som finns lagrad.
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Dessutom kan informationens integritet hotas om
systemet blir smittat av virus eller blir utsatt for
andra programrelaterade angrepp.

For illustrering av vilka hot som beror informa-
tionsintegriteten hanvisas till figur 4.1.

4.3.3 Sekretess

I avsnitt 4.2 beskrevs potentiella hot mot informa-
tionen inom en organisation. Av de beskrivna ho-
ten kan foljande leda till att informationens se-
kretess gar forlorad, jamfor med figur 4.1:

* Om en dator stjils finns stor risk att tjuven kan
ha mojlighet att ldsa informationen som finns
lagrad pa den.

¢ En kopia av information forsvinner. Risken &r
stor att denna kopia kan komma i fel hander.

e Avlyssning av datakommunikation, ROS eller
mansklig kommunikation.

e En behorig anvindare liaser information som
denne egentligen inte har med att gora. Detta
kan ske genom en olyckshiéndelse eller genom
ren nyfikenhet.

e Klassificeras informationen felaktigt kan det
leda till att olampligt manga personer inom or-
ganisationen kan ta del av informationen.

e En obehorig anviandare tar sig in i organisatio-
nens natverk till exempel med hjélp av en an-
stdlldes anvandaridentitet och 16senord.

Integritet
Information helt foérlorad:
Kopia forlorad:
Ledning avlyssnas:
ROS avlyssnas:
Lokal avlyssnas:
Skapa/andra information: o
Otillgénglig information:
Experiment av behorig anvandare: o
Felaktig klassificering: o
Trasig hardvara:
Obehorigt intrang: o
Datavirus/programrelaterade angrepp: o

Sekretess Tillganglighet
L]
L]
L]
L] L]
L]
L] L]

Figur 4.1
Matris 6ver diskuterade hot och vilken del av sakerheten som
respektive hot beror.
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Ett ytterligare hot mot organisationens informa-
tionssekretess ar risken for att fa in trojanska
hastar i datasystemen. Detta &r program som
skenbart eller reellt utfor en funktion, men som
samtidigt utfér oonskade funktioner. Den o6nska-
de funktionen kan till exempel vara uppletning av
l6senord och sedan anviandning av modemet for
att skicka losenordet till en i forhand bestdmd
mottagare.

4.3.4 Tillganglighet

Informationens tillgdnglighet blir hotad om de
som har ratt att ta del av denna information inte
kan gora detta i forvantad utstrackning och inom
onskad tid.

Av de hot som har exemplifierats i avsnitt 4.2 ar
det f6ljande som kan hindra anstéllda inom en or-
ganisation att komma &t information, jamfér med
figur 4.1:

e Informationen forloras helt genom exempelvis
en stold eller att den raderas av ndgon som &r
obehorig att gora detta.

e En anvindare uppehéaller systemet med till ex-
empel tunga berdkningar. Detta hindrar andra
anvéandare att komma 4t resurserna.

e En behorig anviandare gor ndgot som hindrar
andra anvindare att senare komma &t samma
information. Det kan till exempel vara att in-
formationen flyttas till en annan plats, att in-
formationen raderas eller att en server felaktigt
stangs av.

e Datoresurserna ar skadade eller obrukbara till
exempel pad grund av brand, vattenskador, el-
avbrott eller problem med telefonférbindelsen.

e En obehorig anvandare har fatt reda pé en an-
stalldes anvéndaridentitet och losenord och
med detta tar sig in i organisationens natverk.
Den behoriga anvindaren kan under denna tid
inte logga in.

Exempel pé ytterligare hot mot tillgdngligheten
kan vara nar datorn inte fungerar pa det sétt som
det ar avsett. Detta i sin tur kan vara orsakat av
datavirus eller att datorn har blivit f6r varm eller
for kall nir den forvaras. En dator kan dven bli
obrukbar om den blir utsatt f6r andra programre-
laterade angrepp &n virus sdsom maskar eller tro-
janska héastar.
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4.4 Tekniska I6sningar

4.4.1 Kryptering

Kryptering ar en metod att dolja inneborden i ett
meddelande for obehoriga lasare, det vill siga att
bevara meddelandets integritet och sekretess.
Kryptering innebér att omvandla ett meddelande
frén klartext till kryptotext. Dekryptering ar det
motsatta forfarandet.

Ett meddelande krypteras med hjilp av en mate-
matisk algoritm och en krypteringsnyckel. Algo-
ritmen ar en uppsittning matematiska regler som
anger hur klartext ska omvandlas till kryptotext.
Krypteringsalgoritmen kan vara tillganglig for
vem som helst, det dr nyckeln fér dekryptering
som maste hallas hemlig.

Vad det giller nyckeln kan samma anvindas for
for kryptering som for dekryptering—symme-
triskt kryptosystem, se figur 4.2. Alternativet ar
att anvianda en nyckel for kryptering och en an-
norlunda nyckel fér dekryptering—asymmetriskt
kryptosystem, se figur 4.3.

Nycklarna i ett asymmetriskt kryptosystem kallas
ibland for publika och privata nycklar, ibland for
oppna och hemliga nycklar och ibland for krypte-
ringsnyckel respektive dekrypteringsnyckel. For-
fattaren har valt den forstnamnda bendmningen
dé den tydliggor hanteringen av krypteringsnyck-
larna.

Den mest spridda symmetriska krypteringsalgo-
ritmen &r Data Encryption Standard (DES). Sam-
manfattningsvis giller f6ljande for DES och an-
dra symmetriska krypteringsalgoritmer:

e Anvinder samma nyckel fér kryptering och de-
kryptering.

e Det &r en snabb metod for att kryptera ett med-
delande.

e Det &r komplicerat att distribuera nyckeln.

Den nyckel som anvinds far endast vara kand for
personer som har ratt att ta del av det krypterade
meddelandet. Nar en nyckel ska distribueras mas-
te det sdledes ske over ett media dar risken ar
obefintlig att nigon obehorig kan ta del av nyck-
eln.
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Krypterlng

Dekrypterlng

Figur 4.2
Kryptering med symmetrisk algoritm.

1976 kom det asymmetriska kryptosystemet [Levy
1994, s. 163] dar tva olika nycklar, en publik
nyckel och en privat nyckel, anvinds. Den publi-
ka nyckeln kan spridas till vem som helst, den pri-
vata nyckeln maste ddremot hallas hemlig av dga-
ren till denna.

Varje anvéndare har sin egen privata nyckel och
kan ha kidnnedom om ett flertal olika publika
nycklar. Vilken publik nyckel som ska anvéandas
beror pa vem som ska kunna dekryptera medde-
landet, det vill sdga vem som ska anvéinda sin pri-
vata nyckel.

Vid kryptering och 6verforing av till exempel ett
brev, krypterar avsdndaren brevet med mottaga-
rens publika nyckel. Nar mottagaren har fatt det
krypterade brevet, dekrypteras detta med den pri-
vata nyckeln, se figur 4.3. Varje privat och publik
nyckel bildar ett par, det &r endast den privata
nyckeln som kan dekryptera vad motsvarande pu-
blika nyckel har krypterat.

Den asymmetriska krypteringsalgoritmen mojlig-
gor anvandning av digitala signaturer och krypto-
grafisk kontrollsumma.

Den mest anvinda asymmetriska krypterings-
algoritmen &r RSA. Namnet ar initialerna hos
personerna som forst presenterade krypterings-
algoritmen; Rivest, Shamir och Adleman. Sam-
manfattningsvis géller f6ljande for RSA och an-
dra asymmetriska krypteringsalgoritmer:

e Anvinder privat och publik nyckel for att
kryptera respektive dekryptera ett meddelande.
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Figur 4.3
Kryptering med asymmetrisk algoritm.

¢ Den publika nyckeln kan ges till vem som helst.
e Den privata nyckeln maste hallas hemlig.

e Mojliggor anvindning av digitala signaturer
och kryptografisk kontrollsumma (se nedan).

Eftersom den publika nyckeln kan ges till vem
som helst ar det viktigt att kunna koppla den till
en specifik anvandaridentitet. Annars kan nagon
byta ut en nyckel och skicka dokument i ndgon
annans identitet. Denna ihopkoppling av nyckel
och anvandar identitet gors med hjalp av nyckel-
certifikat som innehéller anvindarens nyckel, an-
vandarens namn och eventuellt annan informa-
tion. Certifikatet signeras av en instans som ar be-
trodd av flera anviandare, en si kallad certifie-
ringsinstans [ITS 1994, s. 58, Nordqvist 1996¢, s.
5].

4.4.2 Digital signatur

En digital signatur ar i likhet med en underskrift
ett satt for en person att godkénna innehéllet av
ett dokument. Den digitala signaturen gor det
mojligt for mottagaren av ett meddelande att kon-
trollera vem som &r avsidndare. Eftersom avsidnda-
ren satter sin unika signatur pa det som skickas
ivag, kan han eller hon senare inte neka till att ha
skickat ivdg dokumentet ifraga.

En digital signatur ska enbart kunna skapas av
avsdndaren sjialv, vilket giller om anvindaren
krypterar meddelandet med sin privata nyckel.
Vem som helst kan sedan kontrollera identitetens
hos avsédndaren genom att dekryptera meddelan-
det med den publika nyckeln [Ford 1994, s. 79].
Detta forfarande ar tvartemot forfarandet vid den
kryptering som syftar till att bibeh&lla informa-
tionens sekretess, se figur 4.3.
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En digital signatur utgdr ifrdn att anvindaren
kan placera nagot unikt pa ett dokument. Det
unika som anvidndaren har &r den privata
nyckeln, darfér kan digitala signaturer endast
skapas nir asymmetrisk krypteringsalgoritm an-
véands.

4.4.3 Kryptografisk kontrollsumma

Om ett oskyddat meddelande 6verfors mellan an-
vindare, finns det ingen mojlighet att upptéicka
om nagot i meddelandet har dndrats under trans-
porten. En forédndring i ett meddelande kan orsa-
kas av tekniskt fel eller att meddelandet hamnade
i fel hander innan det nddde fram till avsedd mot-
tagare. Nar ett meddelande tas emot 4r det bra om
det ar mojligt att upptacka om ndgonting i med-
delandet har dndrats. P4 sa sédtt kan mottagaren
se om informationen i meddelandet 4r samma som
avsiandaren avsag att skicka.

Om avsdndaren berdknar ett kontrollviarde pa
meddelandet, s& kallad kryptografisk kontroll-
summa, kan mottagaren upptdcka om det har
skett ndgon forandring av meddelandet [ITS 1994,
s. 65].

Tekniskt gar skapandet av den kryptografiska
kontrollsumman till sd att summan berdknas ur
meddelandet med hjilp av en hashfunktion. Re-
sultatet fran hashfunktionen skyddas genom
kryptering eller digital signatur och bifogas till
meddelandet. Meddelandet kan i sin tur skyddas
med kryptering eller med digital signatur. Motta-
garen dekrypterar meddelandet och réaknar fram
kontrollsumman med hjilp av en hashfunktion
som ar identisk med den som avsdndaren anvinde
sig av. Om mottagarens resultat 6verrensstammer
med det i meddelandet bifogade resultatet, ar
meddelandet oforandrat sedan det skickades ivag
[Ford 1994, s. 76]. Att skapa en kontrollsumma ar
oberoende av vilken krypteringsalgoritm som an-
véands, sdledes kan kryptografisk kontrollsumma
anvandas vid bade symmetrisk och asymmetrisk
krypteringsalgoritm.

Att berdkna en kryptografisk kontrollsumma kan
aven vara anviandbart dd information ska lagras
och eventuella fordandringar senare ska vara méj-
liga att upptacka [ITS 1994, s. 65].

Kryptografisk kontrollsumma kallas i litteraturen
aven for sigill, integritetskod (MIC) och autentice-
ringskod (MAC).
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4.4.4 Behorighetskontroll

Det skydd som hindrar att obehériga anvandare
startar och anvéander datorutrustningen kallas for
behorighetskontroll. Detta skydd bestar av flera
olika delar, till exempel autenticering, reglering
av dtkomstrattigheter och loggning av aktiviteter,
jamfor avsnitt 2.3.1.

For att skydda datorutrustningen kan ett Beho-
righetsKontrollSystem (BKS) anvandas. BKS éar
en méngd sdkerhetsfunktioner som tillsammans
utfor behorighetskontrollen i systemet som skyd-
das [ITS 1994, s. 37]. De BKS som finns pa mark-
naden innehdller vanligtvis funktioner for identi-
fiering och verifiering av anvéndarens identitet,
reglering av atkomstrattigheter och mojlighet till
att registrera aktiviter i systemet [ITS 1994, s. 37].

Delarna i ett BKS—loggning, autenticering och
atkomstkontroll, kommer att beskrivas var for sig.

4.4.5 Autenticering

Som har beskrivits i avsnitt 2.3.2 innebé&r autenti-
cering att uppgiven identitet kontrolleras nér tva
system kommunicerar eller nir anvindare utbyter
meddelanden med varandra.

Autenticeringen bor helst ske med hjalp av hard-
vara. Vanligen har anvidndaren da en unik identi-
fieringsnyckel som forvaras till exempel i ett ak-
tivt kort eller en nyckeldosa [SIG Security 1996, s.
110]. Det aktiva kortet stoppas in i en kortldsare
och anvéndaren verifierar sin identitet med ett 16-
senord. Denna metod stodjer tva autenticerings
principer; ndgot du har (kortet) och nagot du vet
(losenordet).

Metoden att anvénda en nyckeldosa fungerar en-
ligt foljande princip; nyckeldosan riknar, enligt
en algoritm, om ett slumptal som anvandaren far
av systemet dédr inloggningen sker. Svaret som
omrakningen ger skickas tillbaka som ett 16sen-
ord. Viarddatorn har utfort samma algoritm och
jamfor sitt eget svar med det som togs emot fran
anvidndaren. Ar de bada svaren identiska sldpps
anvéandaren in i systemet. Detta tillvigagdngssiatt
att autenticera anvéndaren kallas for stark auten-
ticering eller kryptografisk autenticering och det
16senord som anvéndaren skickade till varddatorn
ar ett sa kallat engdngslésenord [ITS 1994, s. 64].

Om losenordet daremot skickas i klartext till sys-
temet dar autenticeringen sker, kallas det for en-
kel autenticering. I mottagande server finns en
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lista 6ver alla l6senord och om det l6senord som
servern tar emot finns i listan slapps anvindaren
in i systemet.

4.4.6 Atkomstkontroll

Informationen i en organisation ska inte vara till-
génglig for alla. Detta géller dels obehoriga an-
viandare men ocksd for anviandare som har till-
gang till systemet. Det dr viktigt att klarldgga vem
som behover veta vad. Dessa tva aspekter ar at-
komstkontrollens uppgifter—hindra obehoriga
anvindare att uppritta en kommunikation och att
reglera vad behoriga anvindare far géra med re-
surserna i systemet [ITS 1994, s. 46].

For att kunna hindra obehériga anviandare att
komma i kontakt med systemet i fraga kan ett
flertal tekniska och administrativa skyddséatgéar-
der vidtagas. De tekniska atgérderna kan till ex-
empel vara autenticering av anvandarna, fysiskt
skydd av resurserna, bevakning mot obehorigt
tilltrade, skydd av hardvaran, skydd mot obehorig
avlyssning och skydd i operativsystemet [Ford
1994, s. 149, ITS 1994, s. 46]. Administrativ saker-
het innebéar &tgarder som faststidllande och spri-
dande av organisationens sidkerhetspolicy, kart-
lagga och bekrafta vem som har ansvaret for in-
formationen och klassificering av informationen
[ITS 1994, s. 46]. Ett urval av de olika tekniska si-
kerhetsatgirder som finns kommer att diskuteras
i delkapitel 4.4.8.

For att kunna reglera anviandarnas &tkomst till
informationen ska organisationens regler om vem
som ska ha tillgéng till vilken information, 6ver-
foras till att fungera i datorsystemet. Anvandarna
ska tilldelas behorighet efter vilken information
de har ratt att ta del av. Anviandarnas behorighet
kan baseras pé individen sjalv, pd dennes roll el-
ler grupptillhorighet inom organisationen [Ford
1994, s. 15]. Slutligen kan anvéndarnas behorig-
het baseras pa informationens kianslighet. Varje
objekt klassificeras efter informationens kanslig-
het och anvéndarna far tillgdng till en viss niv4 i
klassificeringshierarkin [Ford 1994, s. 154, Pfle-
eger 1989, s. 246].

Den sist ndmnda metoden for att reglera anvan-
darnas mojlighet att komma 4t information inom
organisationen, dr den som oftast anvidnds inom
myndigheter och militdra organisationer [Pfleeger
1989, s. 246]. Det &r i dessa typer av verksamheter
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dér klassificering av informationen oftast dr fore-
kommande. Metoden bygger pd en modell som
har utvecklats av Bell och LaPadula. Detta &ar en
modell som beskriver tilldtna informationsfléden
i ett sakert datorsystem. Anvindarna tilldelas
las- och skrivrittighet. For en fordjupning av
Bell- LaPadula modellen och andra informations-
flodesmodeller hinvisas till kapitel 7 i “Security
in Computing” av Charles P. Pfleeger.

4.4.7 Loggning

Att fora logg innebér att kontinuerligt samla in-
formation om de operationer som utfors i dator-
systemet. Att registrera hédndelser kan i efterhand
anvandas till att analysera vilka operationer som
har utforts och vilka anvandare som har initierat
dessa operationer. Det vanligaste ar att loggning-
en omfattar tidpunkt, anvindarens identitet, be-
rorda objekt (filer, program eller registerposter),
berérda resurser och utférda operationer.

Syftet att logga handelser i ett datorsystem ar att
kunna genomfora uppfoljningar av systemets ut-
nyttjande. Forutsattningen ar att loggen verkli-
gen visar det som behover kontrolleras samt att
det finns lampliga hjalpmedel for att gora analy-
ser.

Beroende pa vilken information som énskas kring
systemets utnyttjande avgér omfattningen av
loggningen. Den kan antingen vara total, det vill
sdga omfatta alla handelser i systemet. Detta le-
der till ndrmast ohanterligt stor méngd logginfor-
mation. Alternativt kan ett urval handelser log-
gas, till exempel enbart obehoriga intrdng, under
vissa tider eller enbart loggning for vissa register
och resurser.

Om de anstédllda informeras om att loggning sker
kan detta fungera som ett preventivt skydd av
systemen. Forutom att hindra interna sédkerhets-
overtradelser kan loggningen avsléja om utomsta-
ende forsoker gora intrang i systemet [Freese et al
1993, s. 134]. Det ar viktigt att den logg som re-
gistrerar anvidndarnas aktiviteter, inte mojliggor
uppfoljning som riskerar intrang i anvidndarnas
personliga integritet.

4.4.8 Tekniker som hindrar obehériga anvandare

Atkomstkontrollen ska se till att obehoriga an-
vandare inte kommer i kontakt med systemet
ifraga. Atkomstkontrollen kan bevaka grinsen
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mellan organisationens interna datorsystem och
omvirlden. Atkomstkontrollen kan ocksa bevaka
olika delar av organisationens interna datorsys-
tem, som da ar uppdelat i s kallade sikerhetsdo-
méner [SIG Security 1995, s. 155]. Sakerhetsdo-
ménerna kan byggas med hjidlp av s& kallade
brandvédggar, intelligenta hubar, routers med
krypteringsfunktion eller med hjilp av natverks-
16sningar.

Modem

Ett modem omvandlar signalen fran en dator till
en signal som kan transporteras pa det allménna
telefonnitet, och vice versa.

For att oka sdkerheten vid anvidndande av modem
kan en metod for motringning anvéndas. Detta
innebéar att forbindelsen kopplas ned efter att an-
vdndaren har identifierat sig. Om anvindaren
finns registrerad i datorsystemet, kopplar syste-
met ater upp forbindelsen till ett for anvédndaren
registrerat telefonnummer. Denna metod anvénds
ocksd nir debiteringen for sessionen ska belasta
systemégaren istéllet for anviandaren [ITS 1994, s.
44].

Da det vid motringning &ar en tidslucka mellan
ned- och uppkoppling finns risken att en angripa-
re tar over forbindelsen. For att £ hogre sikerhet
adn vad som kan fis med ett motringningsmodem
kan organisationen anvinda sig av ett krypte-
ringsmodem. Detta ar ett modem som har forméa-
ga att kryptera den trafik som kommuniceras
mellan parterna. Det kravs att bada parterna har
modem som innehdller samma krypteringsnyckel.
Nackdelar med krypteringsmodem &r att de en-
bart kan skydda kommunikation ¢ver det allmén-
na telefonnétet och finns det manga modem inom
organisationen blir administrationen av krypte-
ringsnycklarna komplicerad.

Brandviagg

En brandvigg ar en dator som avskiljer ett pu-
blikt natverk, till exempel Internet, fran organisa-
tionens interna nét. Denna dator har programva-
ra som mojliggor att viss trafik inte sldpps in i det
interna datorsystemet.

Brandviggens framsta uppgift dr att stinga ute
otilladten trafik och inte att kontrollera att 6verfo-
ring sker sdkert. Om en organisation har behov av
att kunna na foretagets interna nétverk fran det
publika natverket 16ses detta med hjilp av auten-
ticering [SIG Security 1995, s. 131].
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Forutom att stdnga ute den trafik som ar otilldten
enligt organisationens sékerhetspolicy kan brand-
véggen autenticera anviandare, fokusera organisa-
tionens sdkerhetsinsatser till en punkt, skydda at-
komst till kénslig information pé natet, logga och
analysera nitverkstrafiken [SIG Security 1995, s.
131]. Den vanligaste konfigureringen av en brand-
vagg ar att sldppa igenom e-post och World Wide
Web (WWW). Om brandvaggen oOppnas for att
kunna sldppa igenom viss typ av information ¢kar
risken for den del av systemet som ar bakom
brandviggen och som kommer att anvidnda denna
information [SIG Security 1995, s. 86]. Till exem-
pel; alla brandvéaggar har inte mojlighet att se om
de elektroniska brev som slussas in i systemet
innehé&ller makrovirus eller virussmittade filer.

Det kan forekomma fel i brandviggens program-
vara, brandvéggen kan installeras eller konfigure-
ras fel och en brandvigg kan svarligen stoppa alla
felaktiga filer. Av dessa anledningar ska brand-
vaggen kompletteras med skydd i datorprogram-
men, i persondatorerna och det ska finnas vil
fungerande sdkerhetsrutiner i organisationen.

Intelligenta hubar

En hub, eller ett nav som den ocksé kallas, dr en
enhet som kopplar ihop datorutrustningen som
star i organisationens lokaler. En intelligent hub
kan styra vilka anslutningar som far kommunice-
ra med varandra. Den kan ocksd forvranga delar
av kommunikationen for att féorhindra obehorig
avlyssning [SIG Security 1995, s. 87].

De framsta nackdelarna med att anvianda intelli-
gent hub ar att den enbart kan skydda det lokala
natverket och att administrationen blir betungan-
de om ett flertal intelligenta hubar anvinds ut-
spritt over organisationen [SIG Security 1995, s.
88].

Krypterande router

I samband med datorkommunikation anvands en
enhet som viljer den bésta vigen for det som ska
foras fran avsandare till mottagare. Denna enhet
kallas f6r router. En router anvinds i komplexa
nitverk dar det kan goras flera olika vagval till
mottagaren. Routern ser p& adressen pé brevet
och valjer den for tillfallet basta transportviagen
[Freedman 1991, s. 513].

En router med krypteringsfunktion har mojlighet
att kryptera den trafik som kommuniceras 6ver
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ett publikt natverk (WAN) [SIG Security 1995, s.
90].

Foljande fakta bor beaktas nar krypterande rou-
ters anvinds [SIG Security 1995, s. 90]:

e Alla routers som anvinds maste kopas fran
samma leverantor for att kommunikationen ska
kunna ske obehindrat.

¢ Det lokala nitverket kan inte skyddas av den
krypterade routern. (Det kan daremot den in-
telligenta huben.)

e Det gar inte att erhalla 4tkomstkontroll med
hjalp av en krypterande router. Detta kan dére-
mot dstadkommas med hjilp av en brandvagg.

4.5 Tillampning av tekniska l6sningar

4.5.1 Inledning

Ett foretag kan skydda sin information och sina
resurser i huvudsak med tre olika angreppsvin-
klar; fysiskt skydd, logiskt skydd och organisato-
riskt skydd.

Fysiskt skydd &r det som avser att skydda allt ut-
anfor organisationens datorsystem [ITS 1994, s.
8]. Det 4r med andra ord skydd mot till exempel
inbrott, brand eller vattenskador. Skyddet kan
vara uppbyggt kring olika sorters larm, inbrott-
sdékra 1&s och fonster eller driftsévervakning.

Nasta skyddsniva vad géller organisationens sa-
kerhet dr det logiska skyddet. Det ska bland an-
nat skydda information och program som finns
lagrade pa datorns harddisk samt hindra obehori-
ga att komma Over organisationens information
[SIG Security 1996, s. 91].

Organisatoriskt skydd omfattar anstélldas bete-
ende och de konsekvenser detta medfor [SIG Se-
curity 1996, s. 91]. Merparten av organisatoriska
skyddet omfattar utbildning av och information
till de anstillda. Detta skydd kommer att diskute-
ras vidare i kapitel fem— Riktlinjer for distansar-
bete.

For organisationen ar det viktigast att skydda
data och program, dérefter kommer skydd av den
tekniska utrustningen [SIG Security 1996, s. 92].
Det ar avsevart svarare att ersitta forlorad infor-
mation &n vad det ar att ersitta forlorad utrust-
ning [Nordqvist 1996a, s. 3].
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Av denna anledning kommer kapitlet fokusera pa
tillampningar av tekniska losningar for logiskt
skydd. For tydlighetens skull har denna diskus-
sion delats upp i tva delar; sidkerhet i samband
med anvdndande av en persondator och sékerhet
i, kring och mellan datornitverk.

4.5.2 Fysisk sdkerhet

Det ar viktigt att skilja pa fysiskt skydd pa hu-
vudarbetsplatsen och p& hemarbetsplatsen. I den-
na uppsats kommer inte fysisk sdkerhet pd hu-
vudarbetsplatsen att beroras, da forfattaren for-
utsitter att denna ar ordnad oavsett om organisa-
tionen har, eller inte har, infért distansarbete.

D& en organisation tillater att de anstallda arbe-
tar pé distans innebar det 6kade risker for organi-
sationens integritet, sekretess och tillganglighet.
Ju mer distribuerad organisationens information
ar desto svarare ar det att ha kontroll 6ver att ing-
en obehorig person kommer 6ver information eller
utrustning.

Eftersom en organisations information av olika
anledningar distribueras, speciellt i samband med
distansarbete, bor lampliga &tgarder vidtagas for
att forbattra integritet, sekretess och tillgdnglig-
het.

Om obehoriga personer kommer in pa arbetsplat-
sen kan de orsaka tre problem; de kan stjila ut-
rustning eller information, forstéra utrustning el-
ler £ syn pa alternativt forstora kénslig informa-
tion. Atgarder som hindrar detta sr lasta dérrar
och fonster, stoldskyddad dator, inbrottslarm,
diskettlas och utloggning efter en viss tids inakti-
vitet. Skyddsatgirder som hindrar att utrustning-
en forstors av annan anledning &n av méansklig
vilja, ar till exempel brandutrustning pé arbets-
platsen.

Ett bra skydd mot bade st6ld och brand ar att 1asa
in kénslig information i ett forvaringsskap
[Nordqvist 1996a, s. 3]. Det ar viktigt att ratt typ
av forvaringsskdp véljs. Vissa typer av skap ar
brandsékra under férutsattning att enbart papper
forvaras i skdpet [Elgemyr et al 1992, s. 96]. Om
syftet ar att forvara datamedia ska ett forvarings-
skdp som ar avsett for detta valjas.

Den som arbetar pa distans kan vidtaga nagra f6-
rebyggande &tgidrder som underlattar situationen
om olyckan skulle vara ett faktum. Om den tek-
niska utrustningen mirks med foretagets organi-
sationsnummer och datorns tillverkningsnummer
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noteras separat, underlittas sparandet av den
stulna utrustningen [Nordqvist 1996¢c, s. 2]. Ar-
betstagare som arbetar pa distans bor ta séker-
hetskopior med jamna mellanrum. Dessa séker-
hetskopior ska inte forvaras pa samma plats som
originalet, da syftet ar att 14tt komma igdng efter
en stold eller en brand.

De framsta fysiska hoten mot en persondator ar
inte brand eller 6versvimnings olyckor. Istéallet ar
det framsta hotet anvindarens beteende vid an-
vindande av datorn [SIG Security 1996, s. 106].
Ofta utsitts en dator f6r omkullvalta kaffekoppar,
brédsmulor, gem, damm, cigarettrok eller andra
for datorn frammande féremal. Nar en dator an-
vands bor anviandaren vidtaga allmin forsiktighet
sé att hardvaran inte skadas.

Nar arbetstagaren ar pa tjdnsteresa kan den 16s-
tagbara hirddisken om mojligt férvaras i krypte-
rad form och férvaras pd annan plats &n sjilva
datorn. Det dr mycket viktigt att de anstédllda ar
medvetna om riskerna med att lamna datorn, eller
viktiga data, utan uppsikt. De anstéllda maste fa
information om att hotellrummet inte ar en sidker
plats att lamna datorn péa. Ett tips till de resande
arbetstagarna ar att lamna datorn (CPU) pa ho-
tellrummet och ta med harddisken i fickan.

4.5.3 Sakerhet och persondatorn

De problem som uppkommer nér persondatorer
anvinds beror inte pd maskinerna i sig, utan orsa-
ken dr anvindarna av maskinerna. Manga anvén-
dare ar inte medvetna om de hot och risker som
existerar mot informationen i och med att den
lagras pa en persondator.

De hot som finns nér en persondator anvéinds, ak-
tualiserar alla delar av informationssédkerheten—
integritet, sekretess och tillganglighet [Pfleeger
1989, s. 347].

Integritet

Ett bra integritetsskydd innebér att ingen obeho-
rig anvandare har mojlighet att &ndra eller forsto-
ra den information som existerar inom organisa-
tionen. De tekniska losningar som tillsammans
skapar ett integritetsskydd &r:

e Stark autenticering av anvéndaren vid upp-
koppling. Detta hindrar att obehoriga kommer
&t program och filer.

e Kryptering av den information som finns lag-
rad pé& harddisken. Detta forsvarar fér obehori-
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ga att komma &t informationen p& harddisken
om datorn till exempel stjals.

e Virusskydd ska finnas p& varje persondator.
Det ar aven lampligt att undvika piratkopierad
mjukvara.

Dessutom bér anvindarna hantera och férvara in-
formationen pé ett siatt sd att obehoriga inte har
mojlighet att forandra, forstora eller skapa ny in-
formation.

Sekretess

God sekretess uppnas nér enbart behoriga anvian-
dare har mojlighet att lasa information som finns
lagrat i en dator, lagringsmedia eller ar skrivet pa
ett papper.

For att uppna en god sekretess vad det géiller per-
sondatorn finns det flera tekniker som tillsam-
mans skapar ett acceptabelt skydd:

e Kryptering av den information som finns pé
harddisken. Detta forsvarar for obehoriga att
lasa vad som &r lagrat pd harddisken om datorn
till exempel stjals.

e Anvindarna bor hantera kinsliga data pa ett
satt sd att informationen inte avsléjas for obe-
horiga. Exempel pa detta ar att en upploggad
persondator, ett lagringsmedia eller en utskrift
inte ska lamnas obevakad.

e Hanteringen och forvaringen av hard- och
mjukvara ska vara i enlighet med organisatio-
nens riktlinjer f6r informationssekretessen.

¢ Skydd mot ROS-avlyssning.

e Stark autenticering av anvindaren vid upp-
koppling. Autenticeringen kan ske med hjalp av
ndgon kombination av flera autenticerings
principer (ndgot du bér, ndgot du har eller na-
got du vet).

e Virusskydd ska finnas p& varje persondator.
Det ar dven lampligt att undvika piratkopierad
mjukvara.

Tillgénglighet

Anvéndaren ska ha tillgdng till de resurser som
han eller hon har ratt att utnyttja, de ska kunna
utnyttjas efter behov, i férvantad utstréackning
och inom ¢6nskad tid [ITS 1994, s. 14].
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Under forutsattning att den fungerar, 4r den sta-
tiondra datorutrustning som &r placerad pa hem-
arbetsplatsen rimligtvis tillgdnglig dygnet runt.

Tekniska losningar som finns fér att minska ris-
ken att resurserna blir otillgéngliga for anvanda-
rna ar:

e For att forhindra att information foérsvinner
kan fysiskt skydd tillampas; 1asa fast datorn,
lasbara skap och sékerhetskopiering.

* Regelbunden sidkerhetskopiering av informatio-
nen som finns lagrad pa harddisken. Denna sé-
kerhetskopia underlattar uppstarten efter en
systemkrasch.

e Forvaring och hantering av hard- och mjukva-
ra ska ske pa ett satt s& att de inte kan ta skada
eller stjalas. Till exempel bor inte utskrifter
lamnas utan uppsikt—de kan stjilas.

e En dator ar kanslig mot kyla, viarme, fukt och
harda stotar, darfér bor en dator hanteras var-
samt och forvaras pa lampligt satt.

e Virusskydd ska finnas p& alla persondatorer.
Piratkopierad mjukvara bor undvikas.

S4& lange som en resurs inte dr avsedd att delas av
flera anvéndare bor den enskilda anvidndaren inte
tillata att annan anvindare, till exempel familje-
medlemmar, utnyttjar resursen.

Organisationen bor tillhandahalla original pro-
gram av systemfiler och teknisk hjalp i hdndelse
av att en anvéndare anvinder persondatorn eller
annan utrustning pa ett satt s att de blir otill-
géngliga. I hindelse av att anvidndaren experi-
menterar med datorsystemet kan installningar el-
ler andra driftsberoende datafiler &ndras eller ra-
deras.

Innan organisationens datorsystem drabbas av ett
langre stopp bor en katastrofplan utarbetas. Syf-
tet med denna &r att hélla organisationen och
aktiviterna igdng—a&ven i en katastrofsituation.

4.5.4 Sakerhet i natverk

Detta kapitel forutsatter att den kommunikation
som sker fors 6ver ett sikert kommunikationsme-
dium och att detta medium anvénds genomgéende
i datornitverket.

Ett sdkert kommunikationsmedium &r dir datao-
verforingarna sker fran behoriga anvédndare till
behorig och avsedd mottagare. Overforingen ska
vara omojlig att forstora eller d&ndra utan upp-
tackt. Det ska ocksd vara omojligt att avlyssna.
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kommunikationen. Overford information ska
ocksd vara tillgédnglig f6r den avsedda mottaga-
ren.

Integritet

Att ha god integritet i ett datornatverk innebar
att enbart behoériga anvidndare har mojlighet att
dndra, radera och skapa ny information. Detta
kan realiseras med hjilp av foljande tekniker:

¢ Klassificering av organisationens information
ir en metod for att se till att enbart behoriga
anvindare kan &ndra den information som
finns lagrad i datornétverket. Klassificeringen
hindrar behoriga anvindare att gora forand-
ringar i de delar av niatverket dédr de egentligen
inte har ndgot att gora.

e Om anvindaren anvinder stark autenticering
vid uppkoppling mot nétverket hindras obeho-
riga fran att utnyttja de resurser som tillhor
nétverket.

o Atkomstkontroll anvinds for att stoppa obeho-
riga anvindare fran att komma in i natverket.
Atkomstkontroll kan ocks& anvindas fér att
lata behoriga anvindare komma &t hela eller en
viss del av nitverket. P4 sa sitt kan ett urval
anvandare dndra i den information som finns
lagrad.

e Om aktiviteterna i natverket loggas kan det
hjalpa till vid ett sparningsarbete ifall informa-
tion har fordndrats, om anvindare har experi-
menterat med natverket eller om det har skett
obehorigt intrdng i natverket.

e Att anvinda digital signatur vid 6verforing av
information pa natverket innebéar att avsanda-
ren senare inte kan forneka att informationen
sédndes av honom eller henne.

e Beridkning av kryptografisk kontrollsumma pé
informationen som skickas i nitverket eller
som finns lagrad, mojliggor ett upptiackande
om dndringar har gjorts av ndgon som var obe-
horig att gora detta.

Information som transporteras over natverket
och som lagras pa datorer vilka ar anslutna till
nétverket bor krypteras. D& obehoriga anvéan-
dare inte ser vad det dr for information, blir det
svarare for dem att dndra i informationen.
Kryptering kan goras med hjilp av krypte-
ringsprogram, krypteringsmodem, intelligenta
hubar eller krypterande routers.
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¢ En brandvigg kan anvindas for att ha kontroll
pé trafiken mellan det interna och det externa
nitverket. Med en brandvéigg kan i viss mén vi-
rus filtreras bort, obehoriga anvéandare kan hél-
las pé avstand och tillsammans med &tkomst-
kontrollen kan det interna natverket delas upp
i olika delar.

e Organisationen bor ha ett aktuellt antivirus-
program som regelbundet uppdateras, eftersom
det ofta uppticks nya typer av virus.

¢ Det basta skyddet mot virus &r att personalen
inom organisationen har kunskap om virus, hur
det sprids och hur man bést skyddar sig.

Sekretess

e Klassificering av organisationens information
ar en metod for att se till att enbart behoriga
anvéndare kan lidsa den information som finns
lagrad i datornétverket.

e Om stark autenticering anvéinds vid uppkopp-
ling mot natverket hindras obehoriga fran att
fa tillgdng till och insyn i organisationens da-
tornatverk.

o Atkomstkontrollen hindrar obehériga fran att
ta del av informationen i nidtverket.

e Loggning av aktiviteter i natverket underlattar
upptickt ifall ndgon obehorig anvindare har
kommit in i nétverket.

e All information i och kring natverket bor kryp-
teras sd att obehoriga anvandare inte kan ta del
av den.

e Datorutrustningen och eventuellt lokalerna bor
ROS-skyddas.

e Skyddet mot att ménsklig kommunikation av-
lyssnas &r att informera de anstillda om att inte
ha konfidentiell diskussion bland allménheten.

e Brandvigg kan anvindas for att obehériga an-
viandare inte ska kunna ta del av informationen
i natverket. Brandviggen kan ocksa dela upp
det interna natverket si att informationsklassi-
ficeringen kan realiseras.

e Organisationen bor ha ett aktuellt antivirus-
program och regelbundet utbilda personalen
om risken med och skyddet mot virus.
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Tillganglighet

God tillgadnglighet i ett ndtverk innebéar att beho-
riga anvandare kommer 4t de resurserna som till-
hor natverket i fraga. Foljande tekniska losningar
finns for att sikerstilla att anvindarna kan kom-
ma &t resurser i forvantad utstrackning och inom
onskad tid:

e Klassificering av organisationens information
kan hindra behoriga anvindare att, med eller
utan avsikt, géra ndgot som paverkar mojlighe-
ten att utnyttja resurserna i datornatverket.

e Autenticering och &tkomstkontroll hindrar obe-
horiga fran att upptaga resurser som behoriga
anvéndare ska anvénda. Dessutom kan autenti-
cering och atkomstkontroll hindra att en an-
viandare experimenterar i datornitverket.

e Om aktiviteterna i natverket loggas, kan det
hjalpa till vid ett spadrningsarbete ifall en beho-
rig eller en obehorig anviandare har paverkat
datornitverkets tillgdnglighet f6r de behoriga
anvindarna.

e Genom att brandvédggen haller obehoriga an-
vandare pé avstand far de behotriga anvindarna
tillgdng till datornatverket.

e Ett antivirusprogram bor anvindas och det bor
uppdateras regelbundet. Personalen bér utbil-
das om riskerna med datorvirus och hur de ska
agera i hindelse av att de drabbas av datorvi-
rus.

e Om organisationen har krav pé att alltid ha till-
géng till datorerna kan det vara lampligt med
reservsystem och avbrottsfri kraft (UPS).

e Inom organisationen kan det finnas mojlighet
for de anstallda att f& experthjialp om datorn el-
ler programvaran inte fungerar. Denna hjalp
bor distansarbetaren kunna fa 6ver telefonen.

5 Riktlinjer for distansarbete

5.1 Inledning

Néar en organisation ska inféra distansarbete finns
en mingd fragor att tdnka pa och att ta stéllning
till. Detta kapitel klargor, utifran de tva tidigare
kapitlen, hur arbetsgivare och arbetstagare boér
agera. Informationen i kapitlet bygger pa de tidi-
gare kapitlen i denna uppsats. Dessutom gors
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hanvisningar till de fem bilagorna till examensar-
betet. Dessa bilagor ar fem olika avtal om distans-
arbete som antingen anvénds inom ett féretag el-
ler &r publicerade av SIG Security.

Referenser gors till bilagorna for att tydliggora
hur respektive fradga har 16sts i pAdgéende projekt
kring distansarbete. Samtliga avtal tar upp ar-
betsrattsliga fragor. De foretag som har dokumen-
terat hur de ska uppna en god informationssiker-
het, har klassat dessa dokument som konfidentiel-
la. Forfattaren har ddrmed inte kunnat ta del av
foretagens stidllningstagande i denna fraga. Av-
snittet om riktlinjer f6r tekniska fragor &r darfor
inriktat p& vad som praktiskt kan goras for att bi-
behalla informationssikerheten vid distansarbete.

Det sista avsnittet behandlar frdgor som inte na-
turligt ingdr i de tva andra grupperna.

5.2 Riktlinjer for lagarna

5.2.1 Arbetsmilj6

I avtalet som arbetsgivaren och arbetstagaren
skriver bor det betonas att arbetsgivaren har full-
stiandigt ansvar vad det giller arbetsmiljofragor-
na. Det ar lampligt att arbetsgivaren ser till att
arbetstagaren har en god arbetsmiljé pa distans-
arbetsplatsen. For att arbetsgivaren ska kunna
forsakra sig om att det rdder en god arbetsmiljo,
kan nédvandiga kontorsmobler inkdpas &t arbets-
tagaren. Det forekommer att arbetsgivaren koper
in skrivbord, kontorsstol och bordsbelysning [Bi-
laga 1, s. 2 och 5, Bilaga 3, s. 3] Arbetstagaren far
betala ifall en om- eller tillbyggnad gors, ventila-
tion méste installeras, eller en sanering behover
goras for att distansarbetet ska kunna paborjas i
bostaden [Bilaga 1, s. 2 och 5].

Da det ar frivilligt att borja distansarbeta borde
arbetstagaren acceptera att arbetsgivaren inspek-
terar arbetsmiljon nir distansarbetet inleds. Det
ar da lampligt att arbetsgivaren dokumenterar
vilket utgdngslige som giller; hur kontorsrummet
ar moblerat. Det &r for den mébleringen och det
moblemanget som arbetsgivarens ansvar giller.
Om arbetstagaren sedan moblerar om eller byter
moblemang dr inte arbetsgivaren ansvarig fér en
eventuellt dalig arbetsmiljo.

Arbetsgivarens ansvar for arbetsmiljon kan
mycket vl relateras till graden av distansarbete.
Om arbetstagaren arbetar pa distans en dag per
vecka ar det rimligt att kravet pa arbetsgivarens
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ansvar blir mindre &n om distansarbete sker fyra
dagar per vecka.

5.2.2 Arbetsskador

Aven om arbetsskadeforsikringen giller d& arbe-
te skots pa distans, ar det viktigt att det finns en
overenskommelse mellan arbetsgivare och arbets-
tagare om att distansarbete sker. Om det inte
finns en 6verenskommelse kan arbetstagaren fa
problem vid bevisforingen om att skadan har
skett under arbetstid [SIG security 1996, s. 39].

Arbetsmarknadsstyrelsen har i sitt avtal med ar-
betstagarna som arbetar pa distans uttryckligen
forklarat de dr skyddade av arbetsskadeforsik-
ringen under sin arbetstid [Bilaga 1, s. 2]. Siemens
Nixdorf refererar till Forsidkringskassan som oav-
sett platsen for arbetet tilldimpar samma regler for
sjukdom, arbetsskador och si vidare [Bilaga 3, s.
1].

5.2.3 Arbetstid och tillganglighet

Eftersom arbetstidslagen inte ar tillampbar vid
distansarbete (se avsnitt 3.3.3), bor arbetstiden
preciseras i avtalet som skrivs. Arbetsmarknads-
styrelsen och Telia har gjort pa detta satt [Bilaga
1, s. 1 och 4, Bilaga 4, s. 1].

Ett annat sitt for arbetsgivaren att hantera ar-
betstagarens arbetstid och eventuella ¢vertid ar
att tillampa sa kallad oreglerad arbetstid. Detta
innebar att distansarbetaren fritt far disponera
sin tid, och kan d& inte fa ndgon 6vertidsersatt-
ning. Detta tillvdgagéngssédtt rekommenderas av
arbetsgivarverket i det allmidnna 16ne- och for-
mansavtalet (ALFA) [Arbetsgivarverket 1996, s.
26, Bilaga 5, s. 1].

I ALFA Kkapitel 4, 14 § star det att 6verenskom-
melsen om att tillampa oreglerad arbetstid ska
vara skriftlig och avse en period om hogst ett ar. I
samma kapitel 28 § forklaras att den arbetstagare
vars arbetstid inte kan kontrolleras, eller den ar-
betstagaren som far fortroendet att sjalv dispone-
ra sin tid ska ha oreglerad arbetstid [Arbetsgivar-
verket 1996, s. 26 och 34].

Det bor i avtalet regleras nér arbetstagaren ska
vara tillgdnglig for medarbetare, chefer, kunder
med flera. Det vanligaste ar att det i avtalet ar
tydligt definierat under vilka tider och var ndgon-
stans som arbetstagarens arbete ska ske [Bilaga 1
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s. 1 och 4, Bilaga 2, s. 1, Bilaga 3, s. 2 och 5, Bila-
ga 4, s. 2, Bilaga 5, s. 1 och 2].

For att arbetstagaren ska kunna deltaga i den so-
ciala kontakten p& arbetsplatsen och ha framgang
i sin kompetens- och karridrutveckling, bor anta-
let dagar begrinsas da arbetet skots pé distans.
Det ar mycket svart for den anstallde att deltaga i
det informella kontaktnétet p& huvudarbetsplat-
sen om distansarbetets omfattning dr 5 dagar i
veckan.

5.2.4 Anstallningstrygghet

For att garantera den anstilldes anstdllnings-
trygghet nér distansarbete tillampas bor distans-
arbetsplatsen organisatoriskt tillhéra huvudar-
betsplatsen. Fyra av fem studerade avtal har 16st
frdgan om anstillningstrygghet pa detta satt [Bi-
laga 1, s. 4, Bilaga 2, s. 2, Bilaga 3, s. 1, Bilaga 5, s.
1].

5.2.5 Semesterfragor

Enligt Jan Héggstrom pé& Arbetsgivarverket ska
distansarbetaren fa semester 16n pa 12% av den
utbetalade 16nen. Arbetstagaren far sedan sjalv
ordna med sin ledighet. I praktiken tillampas det-
ta forfarande da arbetstagaren uteslutande arbe-
tar pé distans [TCO 1987, s. 29].

I de fall da distansarbete dr ett komplement till
att arbeta p& huvudarbetsplatsen regleras semes-
terfrdgan i det avtal som skrivs mellan arbetsta-
garen och arbetsgivaren. En lamplig 16sning &ar att
i avtalet specificera att arbetstagaren har ratt till
semester som om denna hade arbetat pa huvudar-
betsplatsen under den aktuella tidsperioden [Bila-
ga 2,s. 2, Bilaga 5, s. 1].

5.2.6 Skattefragor

Den utrustning som arbetstagaren har péa sin dis-
tansarbetsplats bor vara anpassad for arbetsupp-
gifterna. P4 si satt kan arbetstagaren slippa for-
mansbeskattning fér erhillen utrustning. Gene-
rellt kan det sdgas att om arbetstagaren enbart
ska utféra enklare ordbehandling pa distansar-
betsplatsen bor utrustningen inte vara en multi-
mediedator. Det dr ocksé viktigt att utrustningen
inte anvénds for privat bruk eller med egna dator-
program om formdansbeskattning ska undvikas
[Bilaga 1, s. 5, Bilaga 3, s. b, Bilaga 4, s. 2, Bilaga
5,s. 2].

Ina Nordqvist © April 1997

Om arbetstagaren far hyresersittning av arbetsgi-
varen for att uppléta en del av sin bostad till ar-
betsutrymme, betraktas denna ersattning som in-
komst av tjanst. Foljaktligen ska hyresersattning-
en beskattas. Att gora skatteavdrag for detta stal-
ler sig skattemyndigheten mycket restriktiva mot.

Mbojligheten finns att undvika det komplexa regel-
verket som en hyresersidttning medfor, genom att i
avtalet specificera att ingen ersiattning betalas ut
for den del av bostaden som tillhandahalls for ar-
betet [Bilaga 3, s. 3, Bilaga 4, s. 2, Bilaga 5, s. 3].

Arbetstagaren far vanligtvis inte ersdttning for
stddningen av kontorsytan i hemmet, inte heller
for att forbrukningen av elektricitet 6kar nar ar-
betet skots hemifran [Bilaga 3, s. 1 och 3, Bilaga 4,
s. 2]. Inom vissa organisationer stir arbetsgivaren
for telefonkostnaderna som har samband med
distansarbetet [Bilaga 1, s. 2, Bilaga 5, s. 3].

Slutligen kan det ndmnas att Skattelagstiftningen
ar daligt anpassad till distansarbete [UD 1996, s.
8]. Det gir néstan att pastd att skattesystemet
missgynnar distansarbete frdn hemmet, eftersom
arbetsresor ir avdragsgilla medan avdrag for ar-
betsrum i bostaden behandlas som sagt, mycket
restriktivt av skattemyndigheten [Paavonen 1992,
s. 102].

5.2.7 Hyreslagen

Till syvende och sist ar det hyresvirden som avgor
ifall distansarbetet inneb&dr en kontorisering av
bostaden. For att undvika att hyresgésten forlorar
sin hyresrédtt kan det vara lampligt att innan dis-
tansarbetet paborjas, kontrollera med sin hyres-
viard om dennes instédllning i fragan [Bilaga 1, s.
2].

S& lange som distansarbetet inte stor grannarna
eller innebdr nagot storre slitage pé& lagenheten,
borde arbete frdn hemmet inte innebdra négra
problem med hyresvirden eller bostadsrattsforen-
ingen. Att i sin egna villa avsitta ett rum for dis-
tansarbete vallar i praktiken inga problem kring
bostadfriagan [SIG Security 1996, s. 71].

5.2.8 Forsakringsfragor

Nar en arbetstagare ska arbeta pa distans, place-
rar ofta arbetsgivaren datorutrusning i arbetsta-
garens hem. D& detta sker bor forsakringsfragan
begrundas. Det &ar inte sdkert att arbetsgivarens
forsakring omfattar den utrustning som &r place-
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rad utanfor arbetsgivarens lokaler. Det &r inte
heller sdkert att arbetstagarens hemforsiakring
tacker sddan egendom som inte tillhor forsak-
ringstagaren. Av de studerade avtalen &r majori-
teten formulerade sa att arbetstagarens hemfor-
sakring ska utnyttjas vid skada som har orsakas
av eller har ett tydligt samband med arbetsgiva-
rens utrustning [Bilaga 1, s. 2 och 5, Bilaga 3, s. 2
och 3, Bilaga 4, s. 2, Bilaga 5, s. 2]. Det kan darfor
vara lampligt att arbetstagaren kontrollerar med
sitt forsakringsbolag att hemforsédkringen skyd-
dar utrustningen och de skador som denna kan
orsaka i hemmet. I héndelse av att hemforsakring-
en behover nyttjas betalar arbetsgivaren sjalv-
riskkostnader och bonusforlust [Bilaga 1, s. 2 och
5, Bilaga 3, s. 2, Bilaga 4, s. 2, Bilaga 5, s. 2].

Tjansteméannens Centralorganisation (TCO) fére-
sprakar att arbetsgivaren sjalv ska teckna en for-
sékring for utrustningen. Ifall utrustningen orsa-
kar skador i arbetstagarens hem ska hemforsak-
ringen utnyttjas och arbetsgivaren ersatta for
sjalvrisk och bonusforlust [TCO 1996, s. 14,].

SIG Security foresprékar i sin tur att arbetsgiva-
ren ska ha en forsékring som tacker savéil arbets-
givarens utrustning som skada som utrustningen
orsakar [Bilaga 2, s. 2].

I framtiden kan forsédkringsbolagen komma att re-
servera sig for att hemforsdkringarna ska ticka
den egendom som forsdkringstagaren har lénat.
Hemforsdkringen kan komma att omfatta endast
den egendom som férsdkringstagaren dger.

5.3 Riktlinjer for tekniken

5.3.1 Fysisk sakerhet

Innan distansarbetet inleds ar det viktigt att det
finns en god fysisk sikerhet. Om den fysiska sé-
kerheten forsummas vid distansarbete 6kar risken
att information eller utrustning stjals. Det fysiska
skyddet kan delas in i fyra grupper; hindra obeho-
riga att komma in pa distansarbetsplatsen, hante-
ring och férvaring av organisationens informa-
tion, anvandarens beteende pé distansarbetsplat-
sen och slutligen skyddsatgarder som ar lampliga
att vidtaga pa en tjansteresa.
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Inbrottsskydd

Inbrottskyddet p& distansarbetsplatsen syftar till
att hindra obehoriga personer att komma in pa
distansarbetsplatsen. Helst ska det finnas ett
skydd som hindrar att de 6verhuvudtaget ser vil-
ken utrustning som anvinds. Syftet med inbrotts-
skyddet ar siledes att forhindra inbrott. Det ar
dven oOnskvirt att forhindra brand, oversvim-
ningsolyckor etcetera.

Det finns enkla dtgirder som den distansarbetan-
de anstillde kan vidtaga for att 6ka skyddet mot
inbrott och andra olyckor:

e Lés fast utrustningen till exempel i skrivbordet
med godkinda ldsanordningar.

e Ha l&s p4 datorns diskettenhet.

e Montera en sikerhetsdorr som uppfyller svensk
sékerhetsstandard.

e Montera fonsterlds som uppfyller nodvandiga
sékerhetskrav.

e Las alltid dorrar och fonster nar bostaden 1am-
nas.

o Iakttag forsiktighet med stearinljus och andra
Oppna lagor.

e Moblera distansarbetsplatsen s& att den inte
exponeras i onédan. Placera inte datorerna sa
att det utifrdn syns vilken utrustning som an-
vénds.

Om ett inbrott trots allt sker, finns det atgirder
som underlittar i en sddan situation. Dessa atgér-
der bygger pa att de har gjorts i férebyggande syf-
te:

e Mark all utrustning med foretagets organisa-
tionsnummer.

e Skriv upp utrustningens tillverkningsnummer
och forvara denna information pa annan plats.

e Ha brandutrustning (brandsliackare och brand-
varnare) pa distansarbetsplatsen och lar dig att
anvinda dig den.

e Tag sikerhetskopior av alla dokument. Foérvara
dessa kopior fysiskt avskilda frén originalen.

Forsakringsbolagen stiller manga av ovanstaende
punkter som krav for att en vanlig hemforsikring
ska gilla. Atgarderna borde siledes inte innebara
storre uppoffringar for distansarbetaren i sam-
band med att distansarbete ska p&borjas.
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Forvaring och hantering av information

Saker hantering och forvaring av organisationens
information, innebir att obehodriga personer, som
befinner sig pa distansarbetsplatsen, inte pa nagot
sétt kan ta del av informationen.

Atgiarder som kan vidtagas pa distansarbetsplat-
sen ar:

e Las in parmar och kénsliga dokument nér ar-
betsdagen ar slut. Lat dem inte ligga framme pa
skrivbordet.

e Las in barbar utrustning nir arbetsdagen ar
slut eller nir bostaden lamnas.

e Forvara dokument och inlast utrustning i ett
forvaringsskdp som kan skydda innehéllet vid
bé&de angrepp och brand.

e Kasta inte digitala- eller pappersdokument i
hushéllssoporna.

e Tag med digitala lagringmedia och kénsliga
papperskokument till kontoret fér en korrekt
forstoring.

e Tag ofta sikerhetskopior av digitala dokument.
Forvara dessa kopior utanfoér distansarbets-
platsen, till exempel pd huvudarbetsplatsen.

e Ha en skiarmslackare med losenord som aktive-
ras da datorn har varit inaktiv under en viss
tid.

Beteendefragor

Den anstélldes beteende dr avgoérande huruvida
informationens sikerhet kan bibehallas. En an-
stalld kan dven orsaka att information férsvinner
genom att hardvaran forstors.

Den distansarbetande yrkesménniskan kan tdnka
pa foljande for att bibehalla den digitalt lagrade
informationen:

e Fortar inte mat eller dryck vid datorn, inte hel-
ler citrusfrukter da fruktsaften har en latt fra-
tande inverkan pé elektroniken.

e Bruka inte vald mot ndgon del av utrustningen.

e Stoppa inte in frammande foremal i ndgon del
av utrustningen.

e Diskutera inte sekretessbelagda uppgifter i en
mobiltelefon eller direkt med en kollega pa all-
ménna platser.

e Folj organisationens sakerhetsforeskrifter.

Ina Nordqvist © April 1997

e Takttag forsiktighet vad det giller risken for
brand, vattenskador, inbrott etcetera.

Pa tjansteresa

D& en anstélld ar pa tjansteresa 6kar risken att
information eller utrustning kan stjalas. Anled-
ningen till detta ar att den anstallde transporterar
dokument, traffar médnga okédnda minniskor och
befinner sig i, f6r honom eller henne, okdnda mil-
joer.

For att minimera risken att dokument eller ut-
rustning forsvinner kan den resande tinka pa f6l1-
jande:

e Lamna inte en birbar dator eller dokument
utan uppsikt pa tagstationer, flygplatser etcete-
ra.

¢ Om det ar mojligt—forvara harddisken separat
fran den barbara datorn (CPU).

e Ett hotellrum erbjuder inte en riskfri férvaring
for datorn och dokumenten. Lidmna CPU pa
rummet och tag med harddisken till middags-
restaurangen.

e Bide datorer och disketter ar kénsliga for av-
magnetisering, temperaturskillnader och for
kraftiga stotar.

5.3.2 Sakerhet och persondatorn

Nér en persondator anvinds pé en distansarbets-
plats bor atgarder vidtagas s& att integriteten, se-
kretessen och tillgangligheten bibehalls. Dels bor
olika tekniska lésningar implementeras och an-
vandas och dels bér de anstédllda ha en medveten-
het om vilka problem som kan uppkomma nér in-
formation lagras pa datorer.

Sekretess

Majoriteten av de fragor som beror sekretess be-
ror ocksa integritet. Det enda hotet mot sekretes-
sen som inte samtidigt kan hota integriteten ar
ROS. Fér att minska risken att ndgon obehérig tar
upp ROS fran persondatorn kan distansarbetaren
tanka pé& foljande:

e Moblera distansarbetsplatsen pé ett sddant satt
att datorskidrmen inte gar att 1l4sa utifran.

e Placera utrustningen si att det forsvéras for
obehoriga att komma i ndrheten av den. Till ex-
empel bor inte utrustningen placeras i ett rum
som ligger mot gatan.
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¢ Ljudalstrande utrustning kan, om behov finns,
isoleras och stéllas pa ett ljudisolerande under-
lag.

e Eftersom det inte gir att uppné ett fullstandigt
skydd mot ROS, bér kanske den kénsligaste in-
formationen inte behandlas pé& distansarbets-
platsen.

Integritet och sekretess

Manga av de hot som finns i och med att en per-
sondator anvinds hotar bade integriteten och se-
kretessen. Beroende pé vad inkridktaren gor pa-
verkas den ena, den andra eller bada.

Oavsett vilket hotet 4r och vad inkraktaren tar sig
for, okar foljande &tgédrder chanserna att bibehal-
la god integritet och sekretess:

e Stang alltid av datorn d& du inte har uppsikt
over den.

e Kryptera all kédnslig information som férvaras
pa ett lagringsmedium.

¢ Las inte funktionerna f6r autenticering, till ex-
empel att skriva in 16senord.

e Avsloja inte ditt 16senord f6r nédgon.

e Byt ofta l6senord. Speciellt viktigt nir det finns
minsta misstanke om att det har avslojats for
nagon.

e Vilj enbart bra l6senord, det vill sdga langre 4n
sex tecken och girna en kombination av bok-
staver och siffror.

e Skriv inte upp ditt 16senord.

e Anvind inte disketter som kommer fran okiand
kalla.

e Ha alltid den senaste versionen av virusskyddet
aktivt.

e Lana inte ut persondatorn till 6vriga familje-
medlemmar, vanner eller bekanta.

Tillgsinglighet

En persondator p& distansarbetsplatsen och infor-
mationen som den innehdller kan bli otillgdnglig
for anvandaren. For att minimera risken att da-
torn eller information blir otillgdngligt for dis-
tansarbetaren kan foljande &tgérder vidtagas:

e Utrustning och de lagringsmedia ska hanteras
med varsamhet.
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e Forvara barbar utrustning i angrepps- och
brandsikra skap.

e Ha virusskydd installerat och aktivt pa person-
datorn.

e Befatta dig inte med piratkopierade program,
varken spel eller nyttoprogram.

e Ha, om behov finns, ett system for avbrottsfri
kraft (UPS).

e Om persondatorn boérjar upptrada pa nigot an-
norlunda sétt—var misstidnksam.

I handelse av att informationen eller datorresur-
serna blir otillgéngliga kan foljande férebyggande
atgarder underlitta ett snabbt igdngsittande:

e Arkivera originaldisketterna till alla nyttopro-
gram. Dessa disketter ska vara skrivskyddade.

e Tag siakerhetskopior av informationen som
finns pa persondatorn.

e Formulera en avbrottplan och en katastrofplan.

e Tillhandah3ll en supportavdelning for de ar-
betstagare som arbetar pa distans. Om person-
datorn eller dess information blir otillginglig
ska distansarbetaren kunna f& hjalp av organi-
sationen.

5.3.3 Sékerhet i natverk

Nér arbetstagaren arbetar pa distans ar ett van-
ligt forfarande att elektronisk uppkoppling mot
huvudarbetsplatsen sker. Denna uppkoppling
sker ofta med hjalp av ett modem. Nar arbetsta-
garen ar uppkopplad bor sékerhetsdtgirder vidta-
gas sd att obehoriga inte kan ta del av eller dndra
i den information som sénds mellan de kommuni-
cerande datorerna. Det &r ocksd viktigt att dis-
tansarbetaren har mojlighet att 4 den elektronis-
ka uppkoppling som 6nskas. Fér att organisatio-
nen ska ha en god sikerhet i sitt kommunika-
tionssystem bor atkomstkontroll, autenticering,
loggning och brandvigg anvandas.

Ett fatal av de sdkerhetsfragor som aktualiseras
néar tva datorer kopplas ihop 6ver ett publikt nat-
verk beror enbart informationens integritet eller
sekretess. De allra flesta sikerhetsfrigor som &ar
aktuella i detta sammanhang berér bade informa-
tionens integritet, sekretess och tillgédnglighet.
Detta avsnitt har darfor delats in i fem delar, dar
respektive del bestidr av rekommendationer kring
de atgirder som berér samma delar av informa-
tionssédkerheten.
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Integritet

Det finns tillfallen d& det ar viktigt att den infor-
mation som transporteras elektroniskt mellan tva
datorer forblir oférédndrad under transporten.

Det kan i en organisation uppkomma situationer
da det utan tvekan méste g att sdga vem det ar
som &r ansvarig for ett visst dokument.

Foljande punkter kan hjilpa distansarbetaren i
bada situationerna:

e Om den information som Overfors maste vara
identisk nidr den kommer fram ska kryptogra-
fisk kontrollsumma beridknas.

¢ Beridkna kryptografisk kontrollsumma pa kon-
takt, avtal, ekonomisk information med mera.

e Ifall det ar ett dokument som &r eller kan tan-
kas hamna i ett juridiskt sammanhang, bor an-
vandaren skapa en digital signatur.

e Skapa en digital signatur p& de dokument dar
en underskrift skulle géras om det inte vore ett
digitalt dokument. Till exempel p& kontrakt,
avtal, policies och protokoll.

Sekretess

En av de fragor som hotar sekretessen ir, i likhet
vid anvidndande av en persondator, risken for
ROS. Skillnaden ar dock den att vid kommunika-
tion mellan datorer 4r 4ven de réjande signalerna
fran overforingskablarna aktuell. Den andra ty-
pen av frdga som enbart aktualiserar sekretess ar
avlyssning med hjalp av tjuvkoppling i telefon-
skap eller friliggande telefonledningar.

Atgirderna 4r samma for dessa bada typer av se-
kretesshot:

e Kryptera all datatrafik som ar av kinslig ka-
raktér.

e Avgdr om modem och uppringd linje eller en
fast uppkoppling ska anvindas.

e Overvig om konfidentiell information i sjalva
verket ska overforas elektroniskt.

Integritet och sekretess

Av de hot som existerar nédr information transpor-
teras i ett ndtverk kan négra paverka bade inte-
gritet och sekretess. Det enda sitt som finns for
att skydda den information som fors 6ver ett nét-
verk ar att kryptera. Foljande punkter kan vara
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varda att tdnka pa vid kommunikation mellan tva
datorer:

e Bade inloggningen och informationséverforing-
en ska vara krypterad.

e Kryptera all kommunikation, bidde den som
fors p4 LAN och den som fors pA WAN.

e Arbeta girna med flera olika krypteringsnyck-
lar.

e Forvara kopior av krypteringsnycklarna péa
minst tvd oberoende platser. Till exempel pa
distansarbetsplatsen och i ett bankfack.

e Kryptera och dekryptera information nar da-
torn inte &r uppkopplad pa ett offentligt nat-
verk.

e Ha i atanke att ett elektroniskt brev inte har
nagot skydd for varken sekretess eller integri-
tet.

Enligt den svenska forsvarsmaktens riktlinjer ar
DES for narvarande inte godként for att skydda
dokument. Foér hantering av certifiering (se av-
snitt 4.4.1) och digitala signaturer har forsvar-
smakten godkiant RSA som krypteringsalgoritm
[Ulf Berglund].

Tillganglighet

Under forutsattning att datorn pé distansarbets-
platsen fungerar dr den alltid tillgédnglig for dis-
tansarbetaren—den ska av sdkerhetsskil inte an-
vindas av ndgon annan &n distansarbetaren.

Vad som kan bli otillgéngligt for distansarbetaren
ar mojligheten att komma ut p& det publika nat-
verket (WAN), att komma in p& organisationens
interna nitverk (LAN) eller att komma &t en spe-
cifik del av LAN. Om dessa tillgdnglighetspro-
blem uppstar kan foéljande underlatta for distans-
arbetaren:

e Mojlighet att kontakta en supportavdelning for
att kunna stélla fradgor och f& rekommendatio-
ner.

e Organisationens modempool bor vara dimensi-
onerad for antalet distansarbetare. Arbetsta-
garna som arbetar pa distans ska inte motas av
en upptagetton de ganger som LAN kontaktas.

e I handelse av att LAN &r otillgangligt bor an-
vandaren ha instruktioner sd att arbetet under
en viss tid, &nda kan skotas.
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Integritet, sekretess och tillginglighet

Majoriteten av de hot som uppkommer nir en per-
sondator kopplas upp mot ett nitverk involverar
integritet, sekretess och tillgdnglighet. Det ar inte
nodviandigt att alla tre delar av informationssa-
kerheten hotas samtidigt. Beroende pa det speci-
fika hotets handelseférlopp kan det leda till att en
eller flera av informationssidkerhetens delar hotas.

Foljande atgdrder minskar risken att hoten blir
verklighet:

e Anviand stark autenticering, kombinera gédrna
tva eller fler autenticeringsprinciper.

¢ De tekniker som méjliggor god atkomstkontroll
ska varderas och anpassas till den egna organi-
sationen.

e Rutiner for 16senord ska finnas; néar de ska by-
tas och hur de far se ut.

e Skriv sikerhetsregler dir det tydligt framgar
vilka anvandare som far gora vad i natverket
och under vilka tider de far gora detta.

¢ Implementera sikerhetsreglerna i brandviggen.

e Anvindarna far inte ha for stor tilltro till att
brandviggen ricker for att uppna god siakerhet.
Aven varje enskild persondator maste ha ett
skydd mot eventuella angrepp.

e Det maste finnas ndgon inom organisationen
som underhaller och gor uppfoljningar i brand-
viggen. Utan uppfoljning ar detta skydd snart
meningslost.

¢ Radera de konton som tillhor fore detta anstall-
da sa fort deras anstédllning har upphort.

e Det bor finnas en begriansning av den tid som
de distansarbetarna kan vara uppkopplade mot
organisationens nitverk. Detta hindrar att an-
stdllda ar uppkopplade timmar i strack.

e Det bor finnas funktioner sd att anvandarna
maste upprepa autenticeringen under pagéende
session. Detta hindrar att en obehorig anvinda-
re tar 6ver forbindelsen.

Om ett hot trots ovanstdende atgarder blir verk-
lighet kan f6ljande punkter begriansa skadeverk-
ningarna:

e Klassificera all information. Det ar det enda
sattet att skilja pd information som kréver
skydd och information som ar offentlig.
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e Ha forstéelse for de olika klassificeringsnivaer-
na och vad felklassificering kan leda till.

* Begrinsa anviandarnas tillgdng till informatio-
nen. Det racker for en anvindare att ha tillgdng
till den information som arbetsuppgifterna kra-
ver, den s kallade “need-to-know” principen.

e Logga handelser i natverket. Till exempel kan
alla, lyckade och misslyckade, inloggningar till
systemet registreras.

* Det bor inom organisationen finnas ndgon som
ar ansvarig for att regelbundet gé igenom log-
gen och vid behov géra uppfoljning av denna.

e Ha ett uppdaterat virusskydd aktivt pa alla da-
torer som &ar anslutna till natverket.

e Det bor finnas en atgérdsplan ifall ndgot obe-
horigt intrang sker pa nétet.

5.4 Riktlinjer for 6vriga fragor

5.4.1 Beslutsfattare

Néar en arbetstagare onskar att distansarbeta
finns nigra frdgor som en beslutsfattare bor ha i
atanke innan projektet inleds och under projek-
tets gdng. Foljande punkter dr aktuella for be-
slutsfattarna inom en organisation:

e Skriv avtal med de anstidllda som 6nskar att ar-
beta pa distans. I avtalet bor det bland annat
framgd vad som ar arbetstid, vad som klassas
som tjénsteresa och hur utrustningen ska han-
teras.

e Sker avtalsbrott fran arbetstagarens sida, ska
disciplindtgdrden vara samma som om héndel-
sen skett p&d huvudarbetsplatsen.

e Bedom vilka av arbetstagarens arbetsuppgifter
som ar lampliga for distansarbete. En forutsitt-
ning ar att arbetstagaren kan uppvisa resultat
och/eller prestation.

e Kan den anstilldes alla arbetsuppgifter skétas
pa distans, eller behovs ett pabud att vissa upp-
gifter ska skétas frdn huvudarbetsplatsen, till
exempel pa grund av sekretess.

e Bedom om arbetstagaren av sekretess och inte-
gritets skil behover ha ett enskilt arbetsrum pé
distansarbetsplatsen.

e Se till att distansarbetarna kan utfora sitt arbe-
te &ven om de inte kommer i kontakt med fore-
tagets natverk vid 6nskad tidpunkt.
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e Forbjud piratkopierade program, bade spel och
nyttoprogram.

e Tag fram en katastrofplan som kan foljas om
nagot allvarligt hander; inbrott, brand etcetera.

e All personal bor kontinuerligt utbildas och in-
formeras om sikerhetsfragor, organisationens
hotbild etcetera.

e Distansarbete bor drivas som ett tidsbegrinsat
projekt och en utvidrdering bor goras nir pro-
jekttiden har gitt ut.

Nér arbetstagarna skoter sitt arbete pd distans
kan det uppsté problem med kommunikation, led-
ning och kontroll av arbetet. Ju fler dagar per
vecka som négon distansarbetar desto tydligare
och mer akuta blir problemen [Paavonen 1992, s.
69 och 71, Forsebiack 1995, s. 111].

Den tid som distansarbete sker ar det viktigt att
arbetsgivaren fokuserar pa vilka resultat som ar-
betstagaren uppnér och inte, som traditionellt ar,
den fysiska nérvaron. Det ar avsevart mycket vik-
tigare att arbetstagaren vet vad som ska goras och
inte hur det ska goras. For att arbetstagaren ska
kunna veta detta, kravs klara mal och tydliga
spelregler. Arbetsledningen ska vérna om den
nodvéandiga tydligheten, sitta 6vergripande mal
och halla samman arbetsstyrkan. De arbetstagare
som arbetar pd distans méste f& fortroende att
fatta de snabba besluten pé egen hand. En infor-
mationsbaserad organisation bygger pa decentra-
lisering av bade beslutsfattande och ansvar. Det-
ta ger en smidig och snabb organisation.

Det finns ndgra punkter som projektet distansar-
bete bor vila pa [Forsebiack 1995, s. 101]:

e Projektet ska ha ett bestdende virde for bade
arbetstagare och arbetsgivare.

e Det ska vara frivilligt att deltaga i projektet.

e Bade arbetstagare och arbetsgivare ska kunna
&terga till den gamla arbetsformen.

e Arbete pé distans ska inte ske fem dagar i veck-
an. Arbetet pd distans ska kompletteras med
moten med arbetskamrater och arbetsledning.

5.4.2 Arbetstagare

Nar en arbetstagare arbetar pa distans finns det
nagra viktiga punkter for honom eller henne att
tanka pé:
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e Det bor finnas nigonstans dit arbetstagaren
kan vénda sig om det uppstar problem pa dis-
tansarbetsplatsen.

e Arbetstagaren ska veta hur han eller hon ska ga
tillviga om information eller hardvara till ex-
empel gar sonder eller férsvinner.

e Arbetstagare och arbetsgivare ska komma 6ver-
rens om vad som ar kansligt material. P4 grund
av sekretess och integritet far det kéansligaste
materialet inte hanteras pa distansarbetsplat-
sen.

e Det ska vara tydligt vilken typ av information
som arbetstagaren far hantera pa distansar-
betsplatsen.

e Distansarbetaren bor skriva ett avtal med 6vri-
ga familjemedlemmar. Det kan bli konflikter
med familjen fér att hushdllssysslorna inte
skots nar dagarna faktiskt tillbringas i hemmet.

e Distansarbetaren bér ha en ordnad barnomsorg
under arbetstid. Det ar mojligt att arbetsgiva-
ren stéller detta som ett krav i det avtal som
skrivs mellan arbetsgivaren och arbetstagaren.

e Distansarbetaren ska alltid folja de sikerhets-
foreskrifter och sdkerhetsrutiner som organisa-
tionen férordar.

6 Slutsatser

6.1 Resultat

Detta examensarbete har berort tva viktiga omra-
den i samband med att en arbetstagare borjar ar-
beta pa distans; arbetsratten och de tekniska 16s-
ningarna foér att bibehalla informationssékerhe-
ten. Inom respektive omrade finns det fragestall-
ningar som arbetstagaren och arbetsgivaren mas-
te vara 6verens om innan distansarbetet inleds.

Innan distansarbetet pdborjas bor det inom orga-
nisationen skrivas avtal och regler kring sidker-
hetsfradgorna. Det bor skrivas en sikerhetspolicy,
formuleras en avbrottsplan och en katastrofplan.
Dessutom méste ansvarsfrdgorna vara tydliga, det
maste finnas ndgon som &r ansvarig fér brandvig-
gen, for loggen och for 6vrig implementerad sa-
kerhetsteknik. Det ska i alla situationer vara klart
och tydligt vem det &r som har ansvaret f6r infor-
mationen inom organisationen.
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Arbetsgivaren bor i varje enskild onskan om att
arbeta pa distans ga igenom individens forutsitt-
ningar for detta. Foljande fragor bor arbetsgiva-
ren beakta innan distansarbete blir aktuellt:

e Hur ir arbetstagarens hemforhallanden? En ar-
betstagare med problem i dktenskapet bor ge-
nerellt inte arbeta pa distans. Undantag frén
detta 4r om problemen har orsakats av att ar-
betstagaren p& grund av arbetet tvingas till
veckopendling.

e Har arbetstagaren missbruksproblem? En alko-
hol- narkotika- eller spelmissbrukare bor inte
arbeta péa distans.

e Ar arbetstagarens arbetsuppgifter av sddan ka-
raktér att de gar att skota pa distans?

e Har arbetstagaren forméga att arbeta sjalv-
standigt?

e Hur stort behov har arbetstagaren av ett socialt
umginge pé arbetstid?

e Har arbetstagaren lang erfarenhet av de arbets-
uppgifter som kommer att skotas pa distans?

e Har arbetstagaren en god organisationsférméga
och latt for att kommunicera pa avstand?

e Har arbetstagaren en god portion sjalviértroen-
de?

e Ar arbetstagaren palitlig?

e Ar arbetstagaren resultatinriktad och en god
problemlosare?

e Har arbetstagaren motivation och sjalvdisci-
plin?

Om det blir aktuellt med distansarbete i organisa-
tionen &r det lampligt att forst driva ett pilotpro-
jekt [Nordqvist 1996b, s. 4]. Detta pilotprojekt ger
mojlighet att forstd hur distansarbete péverkar
den egna verksamheten och gor det mojligt att ge-
nomféra utviarderingar. Som det beskrevs i kapi-
tel 5.4.1, ska det vara frivilligt att deltaga i pro-
jektet och det ska ha ett bestdende virde for alla
deltagare.

Innan distansarbetet pdborjas bor ett avtal skri-
vas mellan arbetsgivaren och den enskilda arbets-
tagaren. I detta avtal ska fragor kring arbetsrat-
ten regleras, avtalas vilka kostnader som arbetsgi-
varens ska std for och tydliggéras hur utrustning-
en ar forsdkrad. Det kan vara lampligt att i avta-
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let ndamna hur distansarbetaren och arbetsgivaren
ska agera si att en god informationssidkerhet er-
halles.

For att den definition av distansarbete som har
valts i avsnitt 3.1 ska vara tillampbar, maste ett
avtal skrivas mellan arbetstagaren och arbetsgi-
varen. Anledningen ar att definitionen inleds med
“distansarbete rdder nar en enskild arbetstagare
som enligt 6verenskommelse med arbetsgiva-
ren...”. Definitionen innebir sdledes att ett avtal
maste tecknas mellan arbetstagaren och arbetsgi-
varen.

Det avtal som skrivs mellan arbetsgivaren och ar-
betstagaren bor vara tidsbegransat. Detta mojlig-
gor att pa ett naturligt sdtt gora en utvirdering
nar projektet tar slut. Dessutom bér det under
projektets gdng vara regelbunden kontakt mellan
arbetstagaren och arbetsgivaren. For att garante-
ra detta ar det lampligt att i avtalet skriva att dis-
tansarbete inte far ske mer &n ett visst antal dagar
per vecka. Ovriga dagar ska arbetstagaren vara pa
huvudarbetsplatsen och deltaga i moéten och an-
dra aktiviteter.

En forutsattning for att arbetstagaren ska kunna
fullgora sina arbetsuppgifter under distansarbetet
dr att den nodvandiga tekniken finns att tillga.
Om distansarbete sker under manga av veckans
dagar kan det vara en fordel att det pa distansar-
betsplatsen finns en stationér jobbtelefon. Detta
underlattar for distansarbetaren att skilja privat-
samtal fradn arbetssamtal. Denna installation av
ett speciellt telefonabonnemang for arbetet, un-
derlattar for arbetsgivaren om denne ska betala
de kommunikationskostnader som arbetstagaren
har i tjansten.

Vad det giller informationssékerheten nir en ar-
betstagare arbetar pa distans bor, som tidigare
namndes, sédkerhetspolicy, avbrottsplan och kata-
strofplan skrivas. Det méste vara tydligt vem som
har ansvar for informationen respektive den im-
plementerade sékerhetstekniken. For att organi-
sationen ska kunna ha en god sekretess och inte-
gritet kan det bli aktuellt att begrénsa vilken in-
formation som far hanteras pa distans. Beroende
pd vilken sorts information som arbetstagaren
hanterar kan han eller hon f& en begriansning om
att vissa arbetsuppgifter inte far skotas pé dis-
tans, utan far enbart hanteras pd huvudarbets-
platsen.
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6.2 Diskussion

Delar av den information som hanteras inom en
myndighet &r allménna handlingar som var och en
i samhallet har ratt att ta del av. I sekretesslagen
regleras vilken information som undantas fran of-
fentlighetsprincipen och som sdledes omfattas av
tystnadsplikten.

Den information som utan undantag omfattas av
offentlighetsprincipen ar de dokument som kom-
mer in till myndigheten och de dokument som
myndigheten skickar till annan dito eller till en
enskild person. Vad det géller den information
som skapas inom myndigheten ifrdga ar de doku-
ment som har slutbehandlats och arkiverats all-
ménna handlingar.

Om myndigheten tilldter att distansarbetaren
hanterar information som omfattas av tystnads-
plikten kan de ansvariga anses vara oaktsamma.
Rojande av uppgifter som omfattas av tystnads-
plikten &r straffbart dven d& det har skett av
oaktsamhet.

Fragan som forfattaren stédller ar hur de lagliga
kraven p& offentlighetsprincipen och tystnads-
plikten kan tillgodoses vid distansarbete. Ska var
och en ha ratt att ta del av information som en
distansarbetare tar emot eller arkiverar i person-
datorn pa distansarbetsplatsen? Hur ska tystnads-
plikten tillgodoses om sddan information ska an-
vandas pé en distansarbetsplats? Ansvariga inom
myndigheten bor diskutera dessa och liknande
frdgor med jurister innan en arbetstagare borjar
distansarbeta.

Under arbetet med detta examensarbete insig
forfattaren att mojligheten till distansarbete for
de anstidllda inom férsvarsmakten skiljer sig
mycket at. For ndgra ar det fullt mojligt att arbe-
ta pa distans och fér andra &r det helt otdnkbart.
Skillnaden beror helt och héllet p& vilken typ av
information som den anstédllde hanterar i sitt ar-
bete.

Forfattaren diskuterade distansarbete med an-
stdllda inom olika delar av férsvarsmakten. Dels
anstillda som till stor del hanterar 6ppen infor-
mation och dels anstillda som i huvudsak hante-
rar kvalificerat hemlig information. Bada grup-
perna var overrens om att 6ppen information kan
vara intressant att kunna lasa pa distans. Till ex-
empel elektronisk post och kommersiella nyhets-
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databaser. De var helt 6verrens om att hemlig in-
formation inte ska hanteras pa annan plats &n pa
huvudarbetsplatsen. Skulle konfidentiell infor-
mation férvaras i hemmet okar risken for inbrott
i hemmet.

Den grupp som i huvudsak arbetar med 6ppen in-
formation har vid flera tillfallen kéant ett behov av
att kunna arbeta pd distans. Arbetsuppgifterna
som kan hanteras pa distans ar att skriva rappor-
ter, lasa elektronisk post och komma 4t det 6ppna
datorsystemet inom férsvarsmakten.

Den grupp som hanterar kvalificerat hemlig in-
formation talade om for forfattaren att dessa tan-
kebanor inte har véackts. Detta beror pa att det
idag inom avdelningen ar strangt forbjudet att ar-
beta pa distans. Mycket lite av den information
som avdelningen hanterar far pa négot sitt ldamna
de lokaler dér arbetet utfors.

6.3 Framtida arbete

Under arbetet med denna uppsats har forfattaren
kommit i kontakt med omriden som inom den
nirmaste framtiden kommer att foréandras. An-
ledningen till f6rdndringarna kan vara att olika
aktorer dndrar reglerna for distansarbetare eller
det ar den utveckling som sker inom sékerhetsom-
radet.

Ett omrade som inom kort kommer att forandra
situationen for distansarbetare ar forsakringsfra-
gan. Forsdkringsbolagen borjar reagera negativt
mot att hemforsdkringen utnyttjas for den utrust-
ning som ags av arbetsgivaren. Istdllet ska arbets-
givaren teckna en egen forsiakring for detta. Det-
ta &mne har nyligen aktualiserats inom forsik-
ringsbolagen och det dr darfor intressant att be-
vaka utvecklingen i framtiden.

Ett annat omrade som haller pa och forédndras ar
forménsbeskattningen av att arbetsgivaren erbju-
der hemdator till de anstédllda. Det har blivit fler
och fler foretag som vill erbjuda sina anstillda
mojligheten med dator i hemmet. Denna utveck-
ling kommer att tvinga fram en férandring av for-
mansbeskattningen. Vad denna férandring kom-
mer att bli och vad den kommer att innebéra for
distansarbetarna &r intressant att bevaka.

Enligt Jan Haggstrom pé arbetsgivarverket kom-
mer de under varen 1997 att publicera en folder
med den policy som arbetsgivarverket foresprakar
vid distansarbete. Denna folder blir intressant att
ta del av.
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Det sista men det mest komplexa, omradet som &ar
intressant att bevaka &dr den utveckling som sker
inom informationssikerhetsomrédet. Inom detta
omrade sker en kontinuerlig utveckling av teknis-
ka losningar, krypteringsmetoder, ldngden pé
krypteringsnycklar, mojligheter att autenticera,
med mera. Foretag med verksamhet inom infor-
mationssékerhet presenterar med jdémna mellan-
rum nya metoder och produkter for att 6ka infor-
mationssékerhet bland annat vid distansarbete.
Det ar darfor av intresse att f6lja med i utveck-
lingen och strava efter en god informationssiker-
het med hjalp av de produkter som marknaden
har att erbjuda.
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SIG Security genomfér varje ar ett &rsprojekt.
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med samma namn. Bilaga 2 i denna bok ar ett ex-
empel pa avtal for distansarbete.
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Avtal som Siemens Nixdorf tecknar med de an-
stéllda som arbetar p& distans.

Bilaga 4 Avtal Telia (4 sidor)

Avtal som Telia tecknar med de anstillda som ar-
betar pa distans.
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Bilaga 3 i Utrikesdepartementets utredning om
distansarbete med ny teknik och ekologi (DAN-
TE).
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